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Prefacio
Público objetivo

Este documento está destinado a:

⚫ ingenieros de redes

⚫ Ingenieros de servicio y soporte técnico

⚫ administradores de red

Apoyo técnico
⚫ El sitio web oficial de Ruijie Reyee:https://www.ruijienetworks.com/products/reyee

Convenciones

1. Símbolos de la GUI

Interfaz

símbolo
Descripción Ejemplo

1. Nombres de los botones
1. Haga clic enDE ACUERDO.

2. SeleccioneAsistente de configuración.

3. Haga clic en elDescargar archivoenlace.

2. Nombres de ventana, nombre de pestaña, nombre de campo y 

elementos de menú
Negrita

3. Enlace

> Elementos de menús de varios niveles SeleccionarSistema>Tiempo.

2. Señales
Los signos utilizados en este documento se describen a continuación:

Advertencia

Una alerta que llama la atención sobre reglas e información importantes que, si no se entienden o no se siguen, pueden provocar la pérdida 

de datos o daños en el equipo.

Precaución

Una alerta que llama la atención sobre información esencial que, si no se entiende o no se sigue, puede provocar fallas en la 

función o degradación del rendimiento.

Nota

Una alerta que contiene información adicional o complementaria que, de no entenderse o seguirse, no tendrá 

consecuencias graves.

Especificación

Una alerta que contiene una descripción del soporte del producto o versión.
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3. Nota
Este manual presenta el modelo del producto, el tipo de puerto y la CLI para su referencia. En caso de cualquier discrepancia o

incoherencia entre el manual y la versión actual, prevalece la versión actual.
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Guía de configuración basada en web Descripción general

1 Descripción general

Este documento describe cómo utilizar el sistema de gestión Eweb. Puede utilizar el sistema de gestión Eweb para

gestionar interruptores.

Puede acceder al sistema de administración de Eweb a través de un navegador (como Google Chrome) para administrar los interruptores.

1



Guía de configuración basada en web Guía de configuración

2 Guía de configuración

2.1Preparativos de configuración

2.1.1Conexión al dispositivo

Como se muestra en la figura a continuación, puede conectar una PC al conmutador a través de un cable de red y acceder al Eweb

sistema de gestión del conmutador para gestionar y configurar el conmutador.

Nota

El dispositivo encerrado en el rectángulo rojo en la figura anterior es el interruptor al que se accede. Configure una dirección IP que esté 

en el mismo segmento de red que la dirección IP del conmutador para la computadora de administración, de modo que la PC pueda hacer 

ping a través del conmutador. Luego, puede acceder al sistema de gestión Eweb del conmutador.

2.1.2Requisitos del entorno de configuración

Requisitos del cliente:

⚫ Puede iniciar sesión en la página de administración de Eweb a través del navegador web para administrar el dispositivo. Los clientes se refieren a PC u otros 

terminales móviles como computadoras portátiles.

⚫ Google Chrome, Firefox, IE9.0, IE10.0, IE11.0 y algunos navegadores basados   en Chromium (como 360Explorador 

extremo) son compatibles. Pueden ocurrir excepciones como caracteres distorsionados o errores de formato si se 

utiliza un navegador no compatible.Si usa IE6, IE7 o IE8, actualícelo a IE10 o IE11 o use un navegador más estándar 

como Google Chrome o Firefox.
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⚫ Se recomienda una resolución de 1024 x 768 o superior. Si se utilizan otras resoluciones, es posible que las fuentes y los formatos de la página no 

estén alineados, que la GUI sea menos artística o que se produzcan otras excepciones.

2.2Apertura de la página de administración de Eweb

Introduzca la dirección IP (10.44.77.200 por defecto) del conmutador en la barra de direcciones del navegador. La dirección IP de su

La PC debe estar en el mismo segmento de red que el del conmutador.

Introduzca la contraseña y haga clic enAccesopara acceder a la página de inicio de administración del dispositivo. Si olvida la contraseña,

hacer clicHas olvidado tu contraseñay siga las indicaciones en la página para restaurar la configuración de fábrica.

Nota

1. La dirección IP de administración predeterminada (dirección IP de administración de Eweb) del dispositivo es 10.44.77.200.

2. Si se configura una dirección IP estática para una PC o la PC obtiene dinámicamente una nueva dirección IP, puede acceder al 

sistema de administración Eweb del dispositivo utilizando la nueva dirección IP.

3. No se configura ninguna contraseña para el sistema de gestión de Eweb de forma predeterminada. Puede iniciar sesión directamente en el 

dispositivo para configurarlo y administrarlo.

4. Se recomienda encarecidamente establecer una contraseña de administración después de iniciar sesión en el sistema de administración de Eweb. Después 

de configurar una contraseña, debe ingresar la contraseña para iniciar sesión en el sistema de administración de Eweb.
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2.3Configuración rápida

Debe configurar rápidamente el dispositivo (configurar el nombre de la red, la contraseña de administración y la dirección IP de administración).

dirección del dispositivo) al iniciar sesión en el sistema de gestión Eweb por primera vez (para la configuración inicial). Si

ha configurado la contraseña, omita este paso.

Confirme el dispositivo en la red y haga clic enIniciar configuración.

Nombre de redidentifica la red donde se encuentra el dispositivo (debe ingresar el nombre de la red al usarlo por primera vez).

Contraseña de gestiónindica la contraseña para iniciar sesión en el sistema de gestión Eweb del dispositivo. (Mantenga la 

contraseña confidencial. Si olvida la contraseña, consulte4.2 Pérdida de contraseña y restauración de la configuración de fábrica).
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Internetle permite configurar el modo de acceso a la red para el dispositivo y se puede establecer enDHCP(el servidor de protocolo de configuración 

dinámica de host (DHCP) asigna direcciones IP) oIP estática(debe ingresar manualmente una dirección IP específica, una máscara de subred, una 

dirección IP de puerta de enlace y una dirección del Sistema de nombres de dominio (DNS)).

Hacer clicCrear red y conectarpara que el dispositivo entregue e inicialice automáticamente la configuración del dispositivo.

Hacer clicSalidaen la esquina superior derecha y siga las indicaciones para realizar operaciones. Luego, el dispositivo puede omitir la configuración rápida para

ir al sistema de gestión de Eweb.

2.4Introducción a la GUI de Eweb

El dispositivo admite dos modos de trabajo:Ser únicoyRed de autoorganización. funciona enauto-organizado

Redmodo por defecto. El sistema presenta diferentes elementos de menú según el modo de trabajo.

2.4.1Eweb GUI en modo de red autoorganizada

En el modo de red autoorganizada, puede configurar y administrar el dispositivo conectado y configurar y mantener

otros dispositivos en la red.

proyecto configurado

Configurar y
administrar el interruptor

Red
información

Los elementos de configuración global se colocan en la parte 
superior de la página,

como cierre de sesión, configuración de red y cambio 
de idioma.

1. Área de información de la red

En el modo de red autoorganizada, el área de información de la red se muestra en la parte izquierda de la página de inicio de Eweb. El

El área muestra el estado de conexión en puente de los dispositivos en toda la red y le permite modificar las configuraciones de la red. Tú

también puede modificar rápidamente la configuración de un dispositivo.
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Estado de los dispositivos 
en toda la red

Administrar otros dispositivos
en toda la red

Red
gestión

2. Configuración del interruptor

En el modo de red autoorganizada, seleccione el dispositivo conectado actual deDescripción generaly haga clicConfiguraciónir al interruptor

página de configuración

Información básica
sobre el dispositivo Menú de funciones

área de navegación

Modo de trabajo del 
dispositivo.

2.4.2Eweb GUI en modo independiente

En el modo independiente, puede configurar y administrar solo el dispositivo conectado actualmente.
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Información básica
sobre el dispositivo

Modo de trabajo del 
dispositivo.

Menú de funciones
área de navegación

2.4.3Cambiar el modo de trabajo

El dispositivo admite dos modos de trabajo:Ser únicoyRed de autoorganización. funciona enauto-organizado

Redmodo por defecto.

1. En el modo de red autoorganizado, haga clic enDescripción generaly seleccioneConfiguraciónpara ir a la página de configuración del conmutador 

(ignore este paso en el modo independiente).

2. Haga clic enHogary haga clic en el modo de trabajo enInformación básica, seleccione si habilitar el modo de red autoorganizada y haga 

clic enAhorrarpara cambiar el modo de trabajo del dispositivo.
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Precaución

1. El navegador actualiza la página después de que el dispositivo cambie el modo de trabajo.

2. Después de cambiar el modo, la dirección IP del dispositivo puede cambiar. Debe cambiar la dirección del cliente para asegurarse de 

que el cliente pueda hacer ping a través del dispositivo. Luego, ingrese la nueva dirección en el navegador para acceder al sistema 

de administración de Eweb.

2.4.4Barra de navegación superior

La barra de navegación superior muestra sucesivamente el logotipo del fabricante, el nombre de la red y el nombre del dispositivo a la izquierda y

accesos directos del dispositivo (incluyendoIdioma,Nube Ruijie,Descargar aplicación,Mago,Cerrar sesión) A la derecha.

1. Cambio de idioma

Hacer clicInglésy seleccione el idioma requerido para cambiar el idioma de visualización de Eweb. Actualmente, varios idiomas

son compatibles.
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2. Nube Ruijie

Mueva el cursor sobreNube Ruijie. El enlace web de Ruijie Cloud y el código QR del mini programa de gestión

aparece debajo.

3. Descarga la aplicación

Mueva el cursor sobreDescargar aplicación. El código QR para descargar la aplicación se muestra a continuación. Puedes escanear el QR

código para descargar la aplicación para la configuración móvil.

4. Configuración de red

Mueva el cursor sobreMagopara redirigir a la página de configuración de red, que muestra otros conmutadores en el mismo

segmento de red como el conmutador. Puede agregar otros conmutadores a la red de su proyecto para una administración centralizada.
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5. Salir

Hacer clicSalidapara salir del sistema. Si está utilizando una computadora pública, se le recomienda cerrar la sesión a tiempo después de completar

operaciones.

Nota

Si un usuario no cierra la sesión, aún puede acceder al sistema de administración de Eweb sin autenticación dentro de la duración del tiempo de espera de la 

sesión web (1 hora de forma predeterminada). Una vez que se agota el tiempo de espera de la sesión actual, el usuario debe volver a iniciar sesión. Para obtener 

detalles sobre cómo configurar la duración del tiempo de espera de la sesión web, consulte3.10.2 Acceso .

2.4.5Área de navegación del menú

La página de gestión de Eweb proporciona el área de navegación del menú de funciones, que se encuentra en la parte izquierda de Eweb en

modo independiente y en la página de configuración del conmutador en modo de red autoorganizada. Esta área enumera todas las funciones de

el interruptor. Haga clic en un elemento del menú para abrir la página de configuración detallada.

El menú está organizado en dos niveles. Cuando hace clic en un elemento de menú que contiene elementos de menú de nivel 2, el menú de nivel 2

se mostrarán los elementos. Por ejemplo, hacer clic enMonitorampliará laFlujo del puertoyClientelaelementos del submenú.

Modo independiente:
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Modo de autoorganización:
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3 Configuración de Eweb (modo independiente)

3.1Página de inicio

ElHogarLa página muestra información básica sobre el dispositivo y detalles sobre los puertos del switch. Vea la figura a continuación.

En elInformación básicaárea, puede configurar el nombre del dispositivo y la dirección IP de administración del dispositivo, cambiar el modo de trabajo

del dispositivo (ver2.4.3 Cambiar el modo de trabajo ).

ElMonitoreo inteligenteEl área muestra el estado operativo actual del hardware del dispositivo, como el dispositivo

temperatura y estado de la fuente de alimentación (solo algunos dispositivos admiten esta función).

ElInformación del puertoEl área muestra detalles sobre todos los puertos del conmutador. Hacer clicVista de panelespara mostrar el color del icono y el tipo

correspondiente al estado de cada puerto.
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Mueva el cursor sobre el icono de un puerto (por ejemplo, Gi1/23) en el panel de puertos. Más información sobre el puerto es

que se muestra, incluido el ID del puerto, el estado del puerto, la velocidad del puerto, el tráfico de enlace ascendente y descendente, la velocidad de transmisión y el estado óptico/eléctrico.

atributo del puerto.

Los datos de tráfico se actualizan automáticamente cada cinco minutos. Puedes hacer clicActualizarsobre el panel del puerto para obtener la última

tráfico portuario e información de estado.
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3.2VLAN

Una red de área local virtual (VLAN) es una red lógica creada en una red física. Una VLAN tiene las mismas propiedades

como una red física normal excepto que no está limitada por su ubicación física. Cada VLAN tiene un independiente

dominio de difusión. Las diferentes VLAN están aisladas en L2. Las tramas de unidifusión, difusión y multidifusión L2 se reenvían y

se propaga dentro de una VLAN y no se transmitirá a otras VLAN.

Cuando un puerto se define como miembro de una VLAN, todos los clientes conectados al puerto son parte de la VLAN. Una red

admite varias VLAN. Las VLAN pueden establecer comunicación L3 entre sí a través de dispositivos L3 o interfaces L3.

En el sistema de gestión Eweb, el módulo VLAN incluyeLista de VLAN(creación, eliminación y edición de VLAN) y

Lista de puertos(vincular las VLAN a los puertos).

3.2.1Lista de VLAN

➢ Agregar una VLAN

Método 1: haga clic enAgregar lote. En el cuadro de diálogo que se muestra, ingrese una sola ID de VLAN o un rango de ID de VLAN (separe varias

rangos de ID de VLAN con comas (,)), y haga clic enDE ACUERDO. Una vez que se agrega correctamente una VLAN, se muestra enLista de VLAN.
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Método 2: haga clicAgregar. En el cuadro de diálogo que se muestra, ingrese el ID de VLAN (requerido) y la descripción de VLAN y haga clic enDE ACUERDO.

Una vez que se agrega correctamente una VLAN, se muestra enLista de VLAN.

➢ Eliminación de una VLAN

Método 1: EnLista de VLAN, seleccione varios registros y haga clic enEliminar seleccionadopara eliminar varios registros de VLAN.

Método 2: EnLista de VLAN, haga clicBorraren el últimoAccióncolumna. En el cuadro de diálogo que se muestra, haga clic enDE ACUERDO. el aviso

"Operación de eliminación exitosa". se muestra, lo que indica que se completó la eliminación.
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➢ Edición de una VLAN

EnLista de VLAN, haga clicEditaren el últimoAccióncolumna. En el cuadro de diálogo que se muestra, puede modificar la descripción de la VLAN

y haga clicDE ACUERDO. Aparece el mensaje "La operación de edición se realizó correctamente". se muestra, indicando la finalización de la edición.

Nota

1. El rango de una ID de VLAN es de 1 a 4094.

2. La VLAN predeterminada (VLAN 1), la VLAN de administración, la VLAN nativa y la VLAN de acceso no se pueden eliminar. Para estas 

VLAN, elBorrarel botón no está disponible.

3. Puede separar varias VLAN para agregarlas en lotes con comas (,) y separar las ID de VLAN inicial y final de 

un rango de VLAN con un guión (-).

4. Si no se configura una descripción de VLAN cuando se agrega la VLAN, el sistema crea automáticamente una descripción de 

VLAN en el formato especificado, por ejemplo, VLAN000XX. Las descripciones de VLAN de diferentes VLAN deben ser únicas.

5. Si hay demasiadas VLAN, puede llevar más tiempo cargar la página de la lista de VLAN.

6. Si el dispositivo admite funciones L3, las VLAN, los puertos enrutados y los puertos agregados L3 (L3AP) comparten recursos de 

hardware limitados. Si los recursos son insuficientes para la creación de VLAN, se mostrará un mensaje que indica la 

insuficiencia de recursos para la creación de VLAN.
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3.2.2Lista de puertos

Puede configurar el tipo de miembro de VLAN para un puerto para determinar el tipo de tramas que pueden pasar

el puerto y el número de VLAN a las que puede pertenecer el puerto. Para obtener detalles sobre los tipos de miembros de VLAN, consulteMesa 3-1

Tipos de VLAN.

Tabla 3-1 Tipos de VLAN

Tipo de puerto Descripción

Un puerto de acceso puede pertenecer a una sola VLAN y permitir que solo pasen las 

tramas de esta VLAN. Esta VLAN se denomina VLAN de acceso.
Puerto de acceso

Un puerto troncal admite una VLAN nativa y varias VLAN permitidas. Las tramas VLAN nativas 

reenviadas por un puerto troncal no llevan etiquetas, mientras que las tramas VLAN 

permitidas reenviadas por el puerto troncal llevan etiquetas.
Puerto troncal (IEEE 802.1Q)

Un puerto troncal pertenece a todas las VLAN del dispositivo de forma predeterminada y puede reenviar tramas 

de todas las VLAN. Puede configurar la lista de VLAN permitidas (VLAN permitidas) para limitar las tramas de 

VLAN que se pueden reenviar.

Mapeo entre puertos y VLAN (puede configurar puertos en lotes o configurar un solo puerto):

➢ Configuración y edición de una VLAN de puerto

Método 1: haga clic enEdición por lotes. Aparecerá un cuadro de diálogo como el que se muestra en la siguiente figura. Seleccione el puerto a configurar y

establecer el modo de puerto. Si el puerto está configurado para funcionar en modo de acceso, configure una VLAN de acceso. Si el puerto está configurado

para trabajar en modo troncal, configure la VLAN nativa y las VLAN permitidas. Hacer clicDE ACUERDO.
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Método 2: EnLista de puertos, haga clicEditaren la última columna Acción de un puerto específico, configure el modo de puerto y

VLAN correspondiente y haga clic enDE ACUERDO.

Nota

1. Las VLAN admitidas por el producto cumplen con el estándar IEEE 802.1Q. El dispositivo admite un máximo de 4094 VLAN (ID 

de VLAN 1–4094). La VLAN 1 es la VLAN predeterminada y no se puede eliminar.

2. El rango de una VLAN permitida es de 1 a 4094.
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3. Cuando los recursos de hardware son insuficientes, el sistema muestra un mensaje de falla de creación de VLAN.

4. La configuración incorrecta de VLAN en un puerto (especialmente el puerto de enlace ascendente) puede causar la falla al iniciar sesión en el 

sistema de administración de Eweb. Por lo tanto, tenga cuidado al configurar las VLAN.

3.3Monitor

3.3.1Información del puerto

ElInformación del puertoLa página muestra datos de tráfico y otros datos de los puertos del dispositivo.

Seleccione un puerto y haga clic enBorrar seleccionado, o haga clicLimpiar todopara borrar estadísticas como el tráfico del puerto actual y las estadísticas de inicio

colección de nuevo.

Nota

1. Datos en elTasaLa columna se actualiza cada cinco segundos. Otras estadísticas de tráfico se actualizan cada cinco minutos.

2. Se pueden configurar puertos agregados. El tráfico de un puerto agregado es la suma del tráfico de todos los puertos miembros.
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3.3.2Clientela

1. Información general

La tabla de direcciones MAC registra las direcciones MAC, los ID de interfaz y los ID de VLAN de los dispositivos conectados al

cambiar.

Al reenviar un paquete, el dispositivo busca el puerto de salida en la tabla de direcciones MAC según el destino

Dirección MAC e ID de VLAN del paquete. Después de encontrar el puerto de salida basado en la dirección MAC, el dispositivo reenvía

el paquete en modo unicast, multicast o broadcast.

Nota

Esta sección solo involucra la gestión de direcciones estáticas y dinámicas y direcciones filtradas. Para la gestión 

de direcciones de multidifusión, consulte3.5.3 Indagación IGMP .

Tabla 3-2 Escenarios de aplicación de direcciones MAC

Función Escenario de aplicación

dirección dinámica

aprendiendo
Los paquetes se reenvían en modo unidifusión a través del aprendizaje dinámico de direcciones.

Cambio de dirección MAC

notificación

Las notificaciones de adición y eliminación de direcciones MAC se utilizan para monitorear los cambios de los 

usuarios conectados al dispositivo de red.

La gestión de clientes incluyeLista MAC,MAC estático,MAC dinámico,filtro MAC,Tiempo de envejecimiento, yLista ARP.

2. Lista MAC

ElLista MACLa página muestra las direcciones MAC aprendidas por el dispositivo, incluidas las direcciones MAC dinámicas y estáticas.
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➢ Buscar

Seleccione el tipo de búsqueda (por dirección MAC, por VLAN o por puerto), ingrese la cadena de búsqueda y haga clic enBuscar. Entonces, la lista

muestra las entradas de direcciones MAC que cumplen con los criterios de búsqueda.

Nota

1. La capacidad de entrada de la dirección MAC varía según el dispositivo, por ejemplo, la capacidad de entrada de la dirección MAC del dispositivo 

que se muestra en la figura anterior es de 32K.

2. La función de búsqueda admite búsqueda difusa.

3. MAC estático

El conmutador reenvía datos de acuerdo con la tabla de direcciones MAC. Puede vincular manualmente la dirección MAC de un enlace descendente

dispositivo de red conectado a un puerto del dispositivo con el puerto del dispositivo para establecer una dirección MAC estática. Después de una estática

dirección está configurada, cuando el dispositivo recibe un paquete destinado a esta dirección desde la VLAN, reenvía el

paquete al puerto especificado. Si la autenticación IEEE 802.1x está habilitada en el puerto, puede configurar la dirección MAC

vinculante para implementar la exención de autenticación.

Puede verificar y configurar manualmente las asignaciones entre direcciones MAC de dispositivos y puertos de red.
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➢ Agregar una dirección estática

Hacer clicAgregar. En el cuadro de diálogo que se muestra, ingrese la dirección MAC y la ID de VLAN, seleccione el puerto para el reenvío de paquetes y

hacer clicDE ACUERDO. Si la dirección estática se agrega correctamente, se muestra el mensaje "La operación de adición se realizó correctamente" y la lista

se actualiza

➢ Eliminación de una dirección estática

Método 1: EnLista MAC, seleccione la entrada de la dirección MAC que desee eliminar y haga clic enEliminar seleccionado. en la confirmacion

cuadro de diálogo, haga clic enDE ACUERDO. Se muestra un mensaje de eliminación exitosa y la lista se actualiza.
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Método 2: EnLista MAC, haga clicBorraren el últimoAccióncolumna. El mensaje "¿Está seguro de que desea eliminar la entrada?"

se visualiza. Hacer clicDE ACUERDOpara completar la eliminación.

4. MAC dinámico

ElMAC dinámicoLa página muestra las direcciones MAC dinámicas aprendidas por el dispositivo.

➢ Claro

Seleccione el tipo claro (por dirección MAC, por VLAN o por puerto), ingrese una cadena para hacer coincidir la dirección MAC dinámica

entrada y haga clic enClaro. El dispositivo borrará las entradas de direcciones MAC que cumplan con las condiciones.
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➢ Actualizar

Configuración de Eweb (modo independiente)

Hacer clicActualizarpara obtener las últimas entradas de direcciones MAC dinámicas.

5. Filtro MAC

El conmutador reenvía datos de acuerdo con la tabla de direcciones MAC. Al recibir un paquete con su dirección de origen o

siendo la dirección de destino la dirección MAC filtrada configurada en la VLAN configurada, el switch descarta el paquete.

Puede configurar manualmente el enlace entre la dirección MAC de un dispositivo de red conectado y la VLAN de

el dispositivo para filtrar los paquetes que coinciden con el enlace. Por ejemplo, si un usuario inicia ataques ARP, la dirección MAC

del usuario se puede configurar como una dirección filtrada para evitar ataques.

➢ Agregar una dirección filtrada

Hacer clicAgregar. En el cuadro de diálogo que se muestra, ingrese una dirección MAC y una VLAN, y haga clic enDE ACUERDO.
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➢ Eliminación de una dirección filtrada

Método 1: EnLista MAC, seleccione la entrada de la dirección MAC que desee eliminar y haga clic enEliminar seleccionado. en la confirmacion

cuadro de diálogo, haga clic enDE ACUERDO.

Método 2: EnLista MAC, haga clicBorraren el últimoAccióncolumna. En el cuadro de diálogo que se muestra, haga clic enDE ACUERDO.

6. Tiempo de envejecimiento

ElTiempo de envejecimientoLa página le permite configurar el tiempo de caducidad de las entradas MAC aprendidas por el dispositivo.

➢ Configuración del tiempo de antigüedad

Introduzca un tiempo de antigüedad válido y haga clic enAhorrar. Se muestra el mensaje "Operación exitosa", que indica que el tiempo de envejecimiento

de las entradas de la dirección MAC del dispositivo se modifica con éxito.
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Nota

El tiempo de envejecimiento varía de 10 a 630, en segundos. El valor0indica que no tiene envejecimiento.

7. Lista ARP

Cuando dos dispositivos basados   en IP necesitan comunicarse entre sí, el remitente debe conocer la dirección IP y MAC

dirección del compañero. Con direcciones MAC, un dispositivo basado en IP puede encapsular tramas de capa de enlace y luego enviar datos

tramas a la red física. El proceso de obtención de direcciones MAC basadas en direcciones IP se denomina dirección

resolución.

El Protocolo de resolución de direcciones (ARP) se utiliza para convertir direcciones IP en direcciones MAC. ARP puede obtener el MAC

Dirección asociada a una dirección IP. ARP almacena las asignaciones entre direcciones IP y direcciones MAC en el

Caché ARP del dispositivo. De forma predeterminada, los protocolos IP y ARP en Ethernet utilizan la estructura de trama de Ethernet II para

encapsular marcos.

El dispositivo aprende las direcciones IP y MAC de los dispositivos de red conectados a los puertos del dispositivo y genera

entradas ARP. ElLista ARPLa página muestra las entradas ARP aprendidas por el dispositivo.

➢ Buscar

La lista ARP le permite buscar entradas ARP específicas por dirección IP o MAC.
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➢ Actualizar

Hacer clicActualizarpara obtener las últimas entradas ARP.

3.4Gestión Portuaria

3.4.1Descripción general

Las interfaces son componentes importantes para el intercambio de datos en dispositivos de red. El dispositivo admite interfaces físicas.

e interfaces lógicas. Las interfaces físicas son interfaces de hardware físico en el dispositivo, como 100M Ethernet

interfaces e interfaces GE. Aunque una interfaz lógica no tiene una interfaz de hardware físico, puede ser

asociado o independiente de una interfaz física, como la interfaz loopback y las interfaces de túnel. Para

Los protocolos de red, las interfaces físicas y lógicas proporcionan el mismo procesamiento.

ElPuertosEl módulo le permite configurar los ajustes básicos para los puertos y configurar la agregación de enlaces, puerto conmutado

(SPAN), limitación de velocidad de puerto, dirección IP de administración y dirección IP de administración del chasis (para dispositivos

proporcionando el puerto MGMT) y alimentación a través de Ethernet (PoE) (para dispositivos compatibles con la función PoE).

3.4.2Tipo de interfaz

Tabla 3-3 Descripción de los tipos de interfaz
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Tipo de interfaz Descripción Observaciones

Un puerto de conmutador consta de un solo puerto físico en el dispositivo y 

solo proporciona la función de conmutación L2. Los puertos de switch se 

utilizan para administrar las interfaces físicas y sus protocolos L2 asociados.

Cambiar puerto Descrito en esta sección

Un puerto agregado es una combinación de varios puertos miembros 

físicos. Se pueden unir varios enlaces físicos para formar un enlace 

lógico simple, que se denomina puerto agregado.

Para la conmutación L2, un puerto agregado es como un puerto de conmutador de 

gran ancho de banda. Puede combinar los anchos de banda de múltiples puertos 

para expandir el ancho de banda del enlace. Además, para las tramas enviadas a 

través de un puerto agregado L2, el equilibrio de carga se realiza en los puertos 

miembros del puerto agregado L2. Si falla un enlace miembro del puerto agregado, 

el puerto agregado L2 transfiere automáticamente el tráfico en este enlace a otros 

enlaces miembros disponibles, lo que mejora la confiabilidad de la conexión.

Puerto agregado L2 Descrito en esta sección

Una interfaz virtual de conmutador (SVI) sirve como interfaz de administración 

del dispositivo. Los administradores pueden administrar el dispositivo a través 

de esta interfaz. También puede crear una SVI como interfaz de puerta de 

enlace, que es equivalente a la interfaz virtual de cada VLAN y se puede usar 

para el enrutamiento entre VLAN en dispositivos L3.

Para más detalles, consulte3.6 L3

Gestión .
SVI

En los dispositivos L3, puede configurar un único puerto físico como puerto enrutado 

y usarlo como interfaz de puerta de enlace de la conmutación L3. Un puerto enrutado 

no está asociado con una VLAN en particular, pero actúa como un puerto de acceso. 

Los puertos enrutados no admiten la función de conmutación L2.

Para más detalles, consulte3.6 L3

Gestión .
puerto enrutado
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Tipo de interfaz Descripción Observaciones

Un puerto agregado L3 es un grupo de puertos agregados lógicos compuesto por 

varios puertos miembros físicos, al igual que un puerto agregado L2. Los puertos que 

se agregarán deben ser interfaces L3 del mismo tipo. Un puerto agregado sirve 

como interfaz de puerta de enlace de la conmutación L3. Trata múltiples enlaces 

físicos en el mismo grupo agregado como un enlace lógico. Es una forma importante 

de expandir el ancho de banda del enlace. Además, las tramas enviadas a través de 

un puerto agregado L3 también se pueden equilibrar en la carga entre los puertos 

miembros del puerto agregado L3.

Para más detalles, consulte3.6 L3

Gestión.
Puerto agregado L3

Si falla un enlace miembro del puerto agregado, el puerto agregado L3 transfiere 

automáticamente el tráfico en este enlace a otros enlaces miembros disponibles, 

lo que mejora la confiabilidad de la conexión.

Los puertos agregados L3 no admiten la función de conmutación L2.

3.4.3Configuración del puerto

La configuración del puerto incluye el estado de activación del puerto, el modo dúplex, la configuración del control de flujo, la configuración física de los puertos y

otra configuración básica. Puede ajustar la tasa de interfaz, el modo dúplex, el modo de control de flujo y el factor de negociación automática

modo.

1. Configuración básica

29



Guía de configuración basada en web

➢ Edición de un puerto

Configuración de Eweb (modo independiente)

Método 1: haga clic enEdición por lotes. En el cuadro de diálogo que se muestra, seleccione el puerto a configurar, configure el estado del puerto, la tarifa,

y modo, y haga clic enDE ACUERDOpara entregar la configuración.

Método 2: EnLista de puertos, seleccione un elemento y haga clic enEditaren elAccióncolumna. En el cuadro de diálogo que aparece, configure el

estado del puerto, velocidad y modo, y haga clic enDE ACUERDO.

Nota

1. La tasa de un puerto GE se puede establecer en 1000 M, 100 M o automática. La tasa de un puerto 10G se puede establecer en 10G, 1000M o 

automática.

2. En la configuración por lotes, los elementos de configuración opcionales son una colección común de puertos seleccionados (es decir, atributos 

compatibles con los puertos seleccionados).
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2. Configuración física

➢ Configuración de información física sobre un puerto

Tabla 3-4 Descripción de los parámetros de configuración física

Parámetro Descripción Valor por defecto

Es la abreviatura de Ethernet de bajo consumo, que se basa en el protocolo estándar 

IEEE 802.3az. Cuando no se transmiten datos, la señal de inactividad de baja potencia 

(LPI) se envía a través de la dirección MAC para permitir que el PHY ingrese al modo 

de bajo consumo de energía.

AEE Desactivar

Valor: Deshabilitar/Habilitar

El atributo del puerto indica si el puerto es un puerto de cobre o un puerto 

SFP.

Dependiendo de

atributo de puerto
Atributo Puerto Coper: modo cobre (no se puede cambiar)

Puerto SFP: modo de fibra (no se puede cambiar)

Solo los puertos combinados SFP admiten el cambio de modo.

Descripción Puede agregar una descripción para etiquetar las funciones de un puerto. N / A

La unidad de transmisión máxima (MTU) se utiliza para notificar al par el 

tamaño máximo aceptable de una unidad de servicio de datos. Indica el 

tamaño de la carga útil aceptable para el remitente.

MTU 1500
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Método 1: haga clic enEdición por lotes. En el cuadro de diálogo que se muestra, seleccione el puerto a configurar, configure el conmutador EEE,

modo de puerto, ingrese la descripción del puerto y el tamaño de MTU, y haga clic enDE ACUERDO.

Método 2: haga clicEditaren elAccióncolumna de la lista. En el cuadro de configuración que se muestra, configure el conmutador EEE, el puerto

modo, ingrese la descripción del puerto y el tamaño de MTU, y haga clic enDE ACUERDO.

Nota

1. Diferentes puertos admiten diferentes atributos y elementos de configuración.
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2. Solo los puertos combinados SFP admiten el cambio de modo de puerto.

3. Los puertos SFP no admiten la configuración EEE.

4. Los puertos de cobre y los puertos SFP no se pueden configurar durante la configuración por lotes.

3.4.4Puertos agregados

1. Información general

Un puerto agregado (AP) es un enlace lógico formado por la vinculación de múltiples enlaces físicos. Se utiliza para expandir el ancho de banda del enlace,

mejorando así la fiabilidad de la conexión.

La función AP admite el equilibrio de carga y, por lo tanto, distribuye uniformemente el tráfico a los enlaces de los miembros. El AP implementa

enlace de copia de seguridad. Cuando se desconecta un enlace miembro de un AP, el sistema distribuye automáticamente el tráfico de este enlace a

otros enlaces de miembros disponibles. Los paquetes de difusión o multidifusión recibidos por un enlace miembro de un AP no se reenvían

a otros enlaces de miembros.

⚫ Si una sola interfaz que conecta dos dispositivos admite la velocidad máxima de 1000 Mbps (suponga que las interfaces de ambos 

dispositivos admiten la velocidad de 1000 Mbps), cuando el tráfico de servicio en el enlace supere los 1000 Mbps, el exceso de tráfico se 

descartará. La agregación de enlaces puede resolver este problema. Por ejemplo, usenortecables de red para conectar los dos 

dispositivos y unir las interfaces. De esta forma, las interfaces están lógicamente vinculadas para soportar el tráfico máximo de 1000 

Mbps ×norte.

⚫ Si dos dispositivos están conectados a través de un solo cable, cuando se desconecta el enlace entre las dos interfaces, los servicios 

transportados en este enlace se interrumpen. Después de vincular varias interfaces interconectadas, siempre que haya un enlace 

disponible, los servicios que se transmiten en estas interfaces no se interrumpirán.

2. Principio de funcionamiento

➢ Modo AP estático

En el modo AP estático, puede agregar manualmente una interfaz física a un puerto agregado. Un puerto agregado en modo AP estático

se denomina puerto agregado estático y los puertos miembro se denominan puertos miembro del puerto agregado estático. Punto de acceso estático

se puede implementar fácilmente. Puede agregar varios enlaces físicos ejecutando comandos para agregar enlaces físicos específicos

interfaces a un AP. Una vez que se agrega una interfaz de miembro a un AP, puede enviar y recibir datos y equilibrar el tráfico en el

AP.

➢ Balanceo de carga
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Un AP, basado en las características del paquete, como la dirección MAC de origen, la dirección MAC de destino, la dirección IP de origen,

dirección IP de destino, ID de puerto de origen L4 e ID de puerto de destino L4 de los paquetes recibidos por una interfaz de entrada,

diferencia los flujos de paquetes según uno o varios algoritmos combinados. Envía el mismo flujo de paquetes a través del

mismo enlace de miembro y distribuye uniformemente diferentes flujos de paquetes entre los enlaces de miembro. Por ejemplo, en el equilibrio de carga

modo basado en las direcciones MAC de origen, los paquetes se distribuyen a diferentes enlaces de miembros de un AP en función de su

direcciones MAC de origen. Los paquetes con diferentes direcciones MAC de origen se distribuyen a diferentes enlaces de miembros; paquetes

con una misma dirección MAC de origen se reenvían a lo largo de un mismo enlace de miembro.

Actualmente, el AP admite los modos de balanceo de tráfico basados   en lo siguiente:

⚫ Dirección MAC de origen o dirección MAC de destino

⚫ Dirección MAC de origen + dirección MAC de destino

⚫ Dirección IP de origen o dirección IP de destino

⚫ Dirección IP de origen + dirección IP de destino

⚫ Puerto de origen

⚫ Puerto de origen L4 o puerto de destino L4

⚫ Puerto de origen L4 + puerto de destino L4

3. Pasos de configuración

Puede configurar puntos de acceso estáticos y algoritmos de equilibrio de carga global para los puntos de acceso.
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➢ Ajustes globales

SeleccionarAlgoritmo de equilibrio de cargay haga clicAhorrar.

➢ Agregar un puerto agregado

Ingrese un ID de puerto agregado, seleccione puertos miembros (los puertos que se agregaron a un puerto agregado no se pueden seleccionar),

y haga clicAhorrar. El panel de puertos muestra un puerto agregado agregado con éxito.
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➢ Edición de un puerto agregado

Haga clic en un puerto agregado agregado. Se seleccionarán los puertos miembros del puerto agregado. Haga clic en un puerto para deseleccionarlo,

y luego haga clicAhorrar.

➢ Eliminación de un puerto de agregación
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Mueva el cursor sobre un puerto agregado creado y haga clic en . Aparece un mensaje que le pregunta si desea eliminar

el puerto agregado. Hacer clicDE ACUERDOpara eliminar el puerto agregado creado. Los puertos correspondientes estarán disponibles en el

panel de puerto

Nota

1. Un puerto que se ha agregado a un puerto agregado no se puede agregar a otro.

2. Después de eliminar un puerto agregado, sus puertos miembros se restauran a la configuración predeterminada y se desactivan.

3. Un puerto agregado contiene un máximo de ocho puertos miembros.

4. Los puertos de cobre y los puertos SFP no se pueden configurar durante la configuración por lotes.

3.4.5Duplicación de puertos

1. Información general

La función de analizador de puerto conmutado (SPAN) replica paquetes de un puerto específico a otro puerto en el conmutador que

está conectado a un dispositivo de monitoreo de red para monitorear y solucionar problemas de red.

Con SPAN, puede monitorear todos los paquetes que ingresan y salen de los puertos de origen. Por ejemplo, como se muestra en la siguiente figura,

todos los paquetes en el puerto 5 se asignan al puerto 10. El analizador de red conectado al puerto 10 puede recibir todos los paquetes que pasan

a través del puerto 5 aunque no esté directamente conectado al puerto 5.
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Red
análisis

La función SPAN se utiliza principalmente para monitorear la información de la red y solucionar fallas de la red en el monitoreo de la red.

y escenarios de solución de problemas.

Tabla 3-5 Aplicaciones típicas de SPAN

tipo de aplicacion Descripción Observaciones

Uno a muchos

reflejo

Descrito en este

sección
Múltiples usuarios necesitan monitorear datos en el mismo puerto.

RSPAN básico

solicitud

Los paquetes del dispositivo de origen deben duplicarse en el dispositivo de destino 

para su supervisión.

Descrito en este

sección

2. Pasos de configuración

Configurar SPAN. Se puede configurar un máximo de cuatro entradas SPAN.
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Tabla 3-6 Parámetros de SPAN

Parámetro Descripción Valor por defecto

Un puerto de origen también se denomina puerto supervisado. Durante una sesión SPAN, 

los flujos de datos en el puerto de origen se supervisan para el análisis de la red o la 

resolución de problemas.

Puerto origen N / A

Una sesión SPAN tiene un puerto de destino (también llamado puerto de monitoreo) para 

recibir copias de paquetes desde un puerto de origen.
Puerto de destino N / A

Especifica el tipo de paquetes (dirección del flujo de datos) a ser monitoreados por un 

puerto de origen. El valor puede ser todos los paquetes, paquetes entrantes o paquetes 

salientes.

Dirección del monitor Todos los paquetes

Se aplica al puerto de destino e indica si un puerto de destino 

reenvía otros paquetes mientras supervisa los paquetes.Recibir paquete de

Puerto sin origen
Permitir

Habilitar: monitorear paquetes + reenviar paquetes

Deshabilitar: monitorear solo paquetes

➢ Configuración de una entrada SPAN

Hacer clicEditaren la lista. En el cuadro de diálogo que se muestra, configure el puerto de monitoreo de tráfico de origen, el puerto de destino y el puerto de monitoreo.

escriba y haga clicDE ACUERDO.
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➢ Eliminación de una entrada SPAN

Hacer clicBorraren la lista. En el cuadro de confirmación que se muestra, haga clic enDE ACUERDOpara eliminar la entrada SPAN.

Precaución

1. Puede seleccionar múltiples puertos de monitoreo de tráfico de origen, pero solo un puerto de destino. Además, la fuente

Los puertos de monitoreo de tráfico no pueden contener el puerto de destino.

2. No se puede utilizar un puerto agregado como puerto de destino.

3. Se puede configurar un máximo de cuatro entradas SPAN. SPAN no se puede configurar para puertos que se han utilizado para 

SPAN.

3.4.6Limitación de velocidad

ElLimitación de velocidadEl módulo le permite configurar los límites de tráfico para los puertos, incluidos los límites de velocidad para los puertos entrantes y salientes.

dirección de los puertos.
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Tabla 3-7 Parámetros de límite de velocidad de los puertos

Parámetro Descripción Valor por defecto

Tasa de ingreso Tasa a la que se envían los paquetes desde un puerto a un conmutador. No limitado

Tasa de salida Tasa a la que se envían los paquetes desde un conmutador a través de un puerto. No limitado

➢ Adición de límites de velocidad para un puerto

Hacer clicEdición por lotes. En el cuadro de diálogo que aparece, seleccione un puerto, configure al menos la tasa de entrada o la tasa de salida y haga clic en

DE ACUERDO. Los límites de velocidad agregados del puerto se mostrarán en la lista de límites de velocidad del puerto.
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➢ Cambiar los límites de velocidad de un solo puerto

EnLista de puertos, haga clicEditar. En el cuadro de diálogo que se muestra, establezca la tasa de entrada y la tasa de salida y haga clic enDE ACUERDO. Después de la

la configuración tiene éxito, los límites de velocidad se actualizan en la lista de puertos.

➢ Eliminación de límites de velocidad de un puerto

Método 1. Seleccione varios registros enLista de puertosy haga clicEliminar seleccionadopara eliminar por lotes los registros de datos.

Método 2: EnLista de puertos, haga clicBorrar. En el cuadro de diálogo de confirmación, haga clic enDE ACUERDOpara borrar el registro de datos.

Nota

1. Al configurar los límites de velocidad para un puerto, debe configurar al menos la velocidad de entrada o la velocidad de salida.

2. Cuando no se establece la velocidad de entrada o la velocidad de salida, la velocidad del puerto no está limitada.

3.4.7IP de administración

ElIP de administraciónLa página le permite configurar la dirección IP de administración para el dispositivo.
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El dispositivo se puede conectar en red de dos modos:

DHCP: utiliza una dirección IP temporal asignada dinámicamente por el servidor DHCP ascendente para el acceso a Internet.

IP estática: utiliza una dirección IP estática para el acceso a Internet.

Si selecciona DHCP, el dispositivo obtiene parámetros del servidor DHCP. Si se selecciona una IP estática, debe ingresar la

VLAN de administración, dirección IP, máscara de subred, dirección IP de puerta de enlace predeterminada y servidor DNS. Hacer clicAhorrar. Un ajuste

se muestra el mensaje de éxito.

Nota

1. Si la VLAN de administración es nula o no se especifica, la VLAN 1 entra en vigor de forma predeterminada.

2. La VLAN de administración debe seleccionarse de las VLAN existentes. Si no se crea una VLAN, vaya a la lista de VLAN para agregar una VLAN 

(para obtener detalles, consulte3.2.1 Lista de VLAN ).

3. Se recomienda vincular una VLAN de administración configurada a un puerto de enlace ascendente. De lo contrario, es posible que no pueda 

acceder al sistema de gestión de Eweb.

3.4.8IP fuera de banda

La dirección IP de administración del chasis es la dirección IP del puerto MGMT. Solo los modelos NBS6002, NBS7003 y

La serie de conmutadores NBS7006 admite esta dirección IP.
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Nota

No se configura ninguna dirección IP para el puerto MGMT de forma predeterminada. Actualmente, solo se puede configurar una dirección IP 

estática para el puerto MGMT, pero no se admite DHCP.

3.5Multidifusión L2

3.5.1Descripción general

La indagación del Protocolo de administración de grupos de Internet (IGMP) es un mecanismo de indagación de multidifusión IP que se ejecuta en una VLAN

para administrar y controlar el reenvío de tráfico de multidifusión IP dentro de la VLAN. Implementa la función de multidifusión L2.

44



Guía de configuración basada en web Configuración de Eweb (modo independiente)

Tabla 3-8 Aplicación de multidifusión L2

tipo de aplicacion Descripción

Los paquetes de multidifusión L2 se reenvían con precisión para evitar la inundación de L2 de paquetes de 

multidifusión.
Control de multidifusión L2

Servicio público de multidifusión 

(VLAN de multidifusión)
Los usuarios de varias VLAN comparten flujos de multidifusión de la misma VLAN.

Canales con cargo y vista 

previa

Se controla el rango de direcciones de los grupos de multidifusión solicitados por los usuarios y se puede 

obtener una vista previa de los grupos de multidifusión que no se pueden solicitar.

Actualmente, elMultidifusión L2El módulo le permite configurar ajustes globales, indagación IGMP, MVR, grupo de multidifusión,

Filtro IGMP, consultador y otras funciones.

3.5.2Ajustes globales

ElAjustes globalesLa página le permite especificar la versión del protocolo IGMP, ya sea para habilitar el paquete de informe

supresión y el comportamiento para procesar paquetes de multidifusión desconocidos.
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Tabla 3-9 Parámetros en la página de configuración global

Parámetro Descripción Valor por defecto

Especifica la versión más alta de los paquetes IGMP que puede 

procesar la función de multidifusión L2.
Versión IGMPv2

Una vez habilitada esta función, el conmutador reenvía solo un paquete de informe 

al enrutador de multidifusión si varios clientes de enlace descendente conectados al 

conmutador envían simultáneamente el paquete de informe para solicitar el mismo 

grupo de multidifusión.

Informe IGMP

Supresión
Desactivar

Especifica el método de procesamiento de paquetes de multidifusión desconocidos 

cuando las funciones de multidifusión global y VLAN están habilitadas. El valor puede 

serDesecharoInundación.

Multidifusión desconocida

paquete

Desechar

3.5.3Indagación IGMP

La indagación IGMP tiene una entrada para cada VLAN. Por lo tanto, el número de entradas de espionaje IGMP es el mismo que el de

VLAN.

➢ Habilitación de la indagación de IGMP

Hacer clicIndagación IGMPpara habilitarlo y haga clic enAhorrarpara que la configuración surta efecto.
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➢ Edición de una entrada de VLAN

Hacer clicEditar. En el cuadro de diálogo que se muestra, active/desactive la función de multidifusión, la función de aprendizaje dinámico y la salida rápida

función, configure los puertos enrutados y establezca el tiempo de caducidad del puerto conectado y el tiempo de caducidad del puerto miembro, y haga clic enDE ACUERDO.
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Tabla 3-10 Parámetros de configuración de VLAN de IGMP Snooping

Parámetro Descripción Valor por defecto

Ya sea para habilitar o deshabilitar la función de multidifusión de VLAN. La 

función de multidifusión de una VLAN solo tiene efecto cuando las 

funciones de indagación IGMP global y multidifusión de VLAN están 

habilitadas.

Estado de multidifusión Desactivar

Ya sea para habilitar o deshabilitar la función de aprendizaje dinámico del puerto del 

enrutador de multidifusión.
Aprendizaje dinámico Permitir

Lista de puertos de enrutador de multidifusión actuales, incluidos los puertos aprendidos 

dinámicamente y configurados estáticamente.
Puerto del enrutador N / A

Después de habilitar esta función, un puerto se elimina inmediatamente de un grupo de 

multidifusión sin esperar el tiempo de espera de vencimiento después de recibir el 

paquete de salida. Esta función generalmente está habilitada en el conmutador de acceso 

conectado directamente a un cliente.

Licencia rápida Desactivar

Tiempo de envejecimiento del enrutador

(Segundo)

Tiempo de antigüedad de los puertos de enrutador de multidifusión aprendidos dinámicamente, 

en segundos.
300 segundos

Tiempo de envejecimiento del anfitrión

(Segundo)

Tiempo de antigüedad de los puertos miembro aprendidos dinámicamente de un grupo de 

multidifusión, en segundos.
260 segundos

Seleccionar puerto Puerto de enrutador de multidifusión estático. N / A

Nota

1. El tiempo de caducidad de los puertos del enrutador de multidifusión está en el rango de 30 a 3600 segundos.

2. El tiempo de caducidad de las interfaces de miembros está en el rango de 30–65535 segundos.

3.5.4MVR

La indagación de IGMP puede reenviar tráfico de multidifusión solo en la misma VLAN. Si el tráfico de multidifusión necesita ser reenviado a diferentes

VLAN, la fuente de multidifusión debe enviar tráfico de multidifusión a diferentes VLAN. Para ahorrar ancho de banda ascendente y

reduce la carga de las fuentes de multidifusión, se crea el registro de VLAN de multidifusión (MVR).

MVR puede copiar el tráfico de multidifusión recibido de una VLAN de MVR a diferentes VLAN y reenviar el tráfico.
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➢ Configuración de MVR

Después de habilitar la función MVR, debe seleccionar la VLAN de multidifusión y configurar la dirección de inicio de multidifusión y

dirección final de multidifusión. Hacer clicAhorrar.
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Tabla 3-11 Parámetros de configuración global de MVR

Parámetro Descripción Valor por defecto

MVR Habilita/deshabilita MVR globalmente. Desactivar

VLAN de multidifusión VLAN de una fuente de multidifusión, es decir, la VLAN antes de la conversión. 1

Dirección IP de multidifusión de inicio aprendida o configurada de un grupo de 

multidifusión MRV.
Dirección IP de inicio N / A

Dirección IP de multidifusión final aprendida o configurada de un grupo de 

multidifusión MRV.
Dirección IP final N / A

➢ Configuración de puertos

Puede establecer la función del puerto enNINGUNO,RECEPTOR, oFUENTE. También puede configurar si habilitar la función de salida rápida

por un puerto.

Tabla 3-12 Parámetros de configuración de MVR de un puerto

Parámetro Descripción Valor por defecto

NINGUNO: Indica que la función MRV está deshabilitada.

FUENTE: indica el puerto de origen que recibe flujos de datos de 

multidifusión.
Role NINGUNO

RECEPTOR: Indica el puerto del receptor conectado a un cliente.

Configura la función de salida rápida para un puerto. Una vez habilitada la 

función, si el puerto recibe el paquete de salida, se elimina directamente del 

grupo de multidifusión.

Licencia rápida Desactivar

Nota

1. Si se configura un puerto de origen o un puerto de recepción, el puerto de origen debe pertenecer a la VLAN de MVR y el puerto 

de recepción no debe pertenecer a la VLAN de MVR.

2. La función de abandono rápido solo tiene efecto en el puerto del receptor.

50

Traducido del inglés al español - www.onlinedoctranslator.com



Guía de configuración basada en web Configuración de Eweb (modo independiente)

3.5.5Grupo de multidifusión

Un grupo de multidifusión consta de los puertos de destino a los que se enviarán los paquetes de multidifusión. Se envían paquetes de multidifusión

a todos los puertos del grupo de multidifusión.

Puede ver la lista de multidifusión configurada en la página actual. Hacer clicAgregarpara crear un grupo de multidifusión.

Tabla 3-13 Parámetros de configuración del grupo de multidifusión

Parámetro Descripción Valor por defecto

ID de VLAN VLAN, a la que pertenece el tráfico de multidifusión recibido A

IP de multidifusión

DIRECCIÓN
Dirección IP de multidifusión bajo demanda A

Si la ID de VLAN es una VLAN de multidifusión y la dirección de multidifusión 

está dentro del rango de direcciones IP de multidifusión del MVR, el protocolo 

es MVR. En otros casos, el protocolo es IGMP snooping.

Protocolo A

Modo de generación de grupos de multidifusión, que puede configurarse 

estáticamente o aprenderse dinámicamente
Tipo A

Puerto de reenvío Lista de puertos que reenvían tráfico de multidifusión A

➢ Búsqueda de un grupo de multidifusión
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Seleccione el tipo de búsqueda (por ID de VLAN o por dirección de multidifusión), ingrese la cadena de búsqueda y haga clic en

las entradas de direcciones que cumplan con los criterios de búsqueda se mostrarán en la lista.

. multidifusión

➢ Cambio de un puerto de multidifusión

EnLista de multidifusión, haga clicEditar. En el cuadro de diálogo que aparece, seleccione un puerto y haga clic enDE ACUERDO. Después de que la configuración tenga éxito,

el puerto en la entrada de multidifusión se actualiza.

➢ Eliminación de una dirección de multidifusión

Método 1: EnLista de multidifusión, seleccione la entrada de multidifusión que desee eliminar y haga clic enEliminar seleccionado. En lo que se muestra

cuadro de confirmación, haga clic enDE ACUERDO. Se muestra un mensaje de eliminación exitosa y se actualizarán los datos de la lista.

Método 2: EnLista de multidifusión, haga clicBorraren el últimoAccióncolumna. En el cuadro de diálogo que se muestra, haga clic enDE ACUERDOcompletar

supresión.

Nota

Se puede configurar un máximo de 256 direcciones de multidifusión.

3.5.6Filtro IGMP

Un perfil se utiliza para definir el rango de direcciones de grupos de multidifusión que los usuarios pueden o no pueden exigir. Otro

los módulos de funciones pueden citar el perfil para definir el rango de direcciones del grupo de multidifusión.

Al configurar un filtro de puerto, puede citar un perfil para definir el rango de direcciones de grupo de multidifusión que pueden ser o

no puede ser exigido por los usuarios en un puerto.

52



Guía de configuración basada en web Configuración de Eweb (modo independiente)

➢ Creando un perfil

Hacer clicAgregar. En el cuadro de diálogo que se muestra, ingrese el ID de perfil, la acción y el rango de direcciones de multidifusión.

Tabla 3-14 Parámetros de configuración del perfil

Parámetro Descripción Valor por defecto

Perfil Id Perfil Id N / A

Denegar: prohíbe el aprendizaje de direcciones IP de multidifusión en un rango 

específico.
Comportamiento N / A

Permiso: solo permite aprender direcciones IP de multidifusión en un rango 

específico.

Dirección IP de inicio Iniciar dirección IP de multidifusión N / A

Dirección IP final Fin de la dirección IP de multidifusión N / A

➢ Configuración de un filtro de puerto

Hacer clicEditar. En el cuadro de diálogo que se muestra, seleccione ID de perfil e ingrese el número máximo de grupos de multidifusión permitidos por

un puerto
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Tabla 3-15 Parámetros de configuración del filtro de puerto

Parámetro Descripción Valor por defecto

Perfil que surte efecto en un puerto. Si no está configurado, ninguna regla de perfil está 

vinculada al puerto.
Perfil Id N / A

Multidifusión máxima

Grupos
Número máximo de grupos de multidifusión a los que se puede unir un puerto. 256

Nota

Los filtros VLAN no son compatibles.

3.5.7interrogador

1. Información general

En una red con dispositivos de multidifusión L3, un dispositivo de multidifusión L3 sirve como interrogador IGMP. Solo dispositivos de multidifusión L2

necesita escuchar los paquetes IGMP para establecer y mantener las entradas de reenvío e implementar la multidifusión L2.

En una red sin dispositivos de multidifusión L3, ningún dispositivo de multidifusión L3 sirve como interrogador IGMP. Para habilitar una multidifusión L2

dispositivo para escuchar los paquetes IGMP, debe configurar la función de interrogador IGMP en el dispositivo de multidifusión L2. el L2

El dispositivo de multidifusión debe servir como interrogador IGMP y monitorear paquetes IGMP para establecer y mantener

reenviar las entradas de la tabla e implementar la multidifusión L2.

2. Pasos de configuración

Se establece un interrogador para cada VLAN. El número de consultas es el mismo que el de las VLAN del dispositivo.
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➢ Configuración de un interrogador

EnLista de interrogadores, haga clicEditaren el últimoAccióncolumna. En el cuadro de diálogo que se muestra, seleccione si desea habilitar el buscador,

establezca la versión del consultador, la dirección IP de origen del consultador y el intervalo de consulta del paquete, y haga clic enDE ACUERDO.

Tabla 3-16 Parámetros de configuración del interrogador

Parámetro Descripción Valor por defecto

Estado del interrogador Ya sea para habilitar o deshabilitar la función de consulta de VLAN. Desactivar

Versión IGMP de los paquetes de consulta enviados por el interrogador. Se puede configurar 

en IGMPv2 o IGMPv3.
Versión IGMPv2

Dirección IP de origen Dirección IP de origen incluida en los paquetes de consulta enviados por el solicitante. N / A

Intervalo de consulta

(Segundo)
Intervalo de envío de paquetes de consulta, en segundos. 60 segundos

Nota

1. La versión del buscador no puede ser superior a la versión global de IGMP. Cuando se reduce la versión global de 

IGMP, la versión del buscador se reduce en consecuencia.

2. Si no se configura una IP de origen del interrogador, la IP de administración de dispositivos se usa como la dirección IP de origen del 

interrogador.

3. El rango de valores del intervalo de consulta es de 30 a 18000, en segundos.
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3.6Gestión L3

La administración L3 le permite configurar interfaces L3, grupos de direcciones, relé DHCP, lista de clientes, asignación de direcciones estáticas,

Opciones de DHCP, enrutamiento estático y lista ARP.

3.6.1Interfaces L3

La lista de puertos muestra varios tipos de interfaces L3 en el dispositivo, incluidos SVI, puertos enrutados y puertos agregados L3.

➢ Configuración de una interfaz L3

Hacer clicAgregar interfaz L3. En el cuadro de diálogo que se muestra, establezca el tipo de interfaz L3 que se creará y configure los atributos

para la interfaz L3.
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Tabla 3-17 Parámetros de configuración de una interfaz L3

Parámetro Descripción

Tipo de puerto Especifica el tipo de una interfaz L3 creada. Puede ser un SVI, un puerto enrutado o un puerto agregado L3.

Redes Especifica el modo estático o DHCP para que un puerto obtenga la dirección IP.

VLAN Especifica la VLAN a la que pertenece una SVI.

CuandoRedesse establece enIP estática, debe ingresar manualmente la dirección IP y la máscara de 

subred.
IP/Máscara

Seleccionar puerto Seleccione el puerto del dispositivo a configurar.

Agregar Especifica el ID del puerto agregado, por ejemplo, Ag1, cuando se crea un puerto agregado L3.

Seleccione si habilitar el servicio DHCP en la interfaz L3.

Desactivado: Indica que el servicio DHCP está deshabilitado. No se puede asignar ninguna dirección IP a los clientes 

conectados a la interfaz.

servidor DHCP: indica que el dispositivo funciona como servidor DHCP para asignar direcciones IP a los dispositivos de 

enlace descendente conectados a la interfaz. Debe establecer la dirección IP de inicio de un conjunto de direcciones, la 

cantidad de direcciones IP que se pueden asignar y el arrendamiento de direcciones.
Modo DHCP

Retransmisión DHCP: indica que el dispositivo sirve como retransmisión DHCP, obtiene direcciones IP de un 

servidor externo y asigna las direcciones IP a los dispositivos de enlace descendente. Es necesario configurar la 

dirección IP de la interfaz y la dirección IP del servidor DHCP. La dirección IP de la interfaz debe estar en el mismo 

segmento de red que el grupo de direcciones del servidor DHCP.

➢ Edición de una interfaz L3

Hacer clicEditar. En el cuadro de diálogo que se muestra, modifique los atributos de una interfaz L3 y haga clic enDE ACUERDO.

Nota

1. VLAN 1 es el SVI predeterminado del dispositivo. No se puede modificar ni eliminar.

2. La VLAN de administración solo se muestra (no se puede modificar) en laInterfaces L3página. Puedes modificarlo en elIP de 

administraciónpágina. Para más detalles, consulte3.4.7 GMT I PAG.

3. Las funciones de retransmisión DHCP y servidor DHCP de una interfaz L3 se excluyen mutuamente y no se pueden 

configurar al mismo tiempo.

4. Los puertos miembro de una interfaz L3 deben ser puertos enrutados.
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3.6.2Clientes DHCP

La lista de puertos del cliente muestra las direcciones IP asignadas a los dispositivos de enlace descendente conectados a una interfaz L3 después del DHCP.

la función de servidor está habilitada en la interfaz L3.

➢ Buscar

Seleccione el tipo de búsqueda (por dirección MAC, por dirección IP o por nombre de host), ingrese la cadena de búsqueda (la búsqueda aproximada es

compatibles) y haga clic en

➢ Agregar una entrada estática

. Las entradas que cumplen con los criterios de búsqueda se muestran en la lista.

Agregue las entradas IP y MAC aprendidas a la lista de asignación de direcciones estáticas para asignar direcciones IP estáticas a hosts con

direcciones MAC fijas.

Método 1: EnClientes DHCP, seleccione una entrada para convertir y haga clic enConversión por lotes. En el cuadro de confirmación, haga clic en

DE ACUERDO. Se muestra un mensaje de eliminación exitosa y se actualizan los datos de entrada estáticos en la lista.

Método 2: EnClientes DHCP, haga clicConvertir a IP estáticaen el últimoAccióncolumna para convertir una entrada dinámica en una

entrada estática.

Nota

La lista de clientes DHCP le permite configurar un máximo de 2000 entradas de direcciones estáticas. La cantidad máxima real de 

entradas de direcciones estáticas admitidas por un dispositivo está sujeta a las especificaciones del producto.
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3.6.3Direcciones IP estáticas

La lista de direcciones IP estáticas muestra entradas de clientes, en las que las direcciones DHCP de la lista de clientes se convierten en estáticas.

direcciones, así como entradas estáticas agregadas manualmente.

➢ Buscar

Seleccione el tipo de búsqueda (por dirección MAC o por dirección IP), ingrese la cadena de búsqueda (se admite la búsqueda aproximada) y

hacer clic . Las entradas de direcciones estáticas que cumplen los criterios de búsqueda se muestran en la lista.

➢ Agregar una dirección estática

Hacer clicAgregar. En el cuadro de diálogo que aparece, ingrese una dirección MAC y una dirección IP, y haga clic enDE ACUERDO. Un éxito de suma

se muestra el mensaje y la lista se actualiza.

➢ Eliminación de una dirección estática

Método 1: EnLista de direcciones IP estáticas, seleccione una entrada estática para eliminarla y haga clic enEliminar seleccionado. en la confirmacion

cuadro, haga clicDE ACUERDO. Se muestra un mensaje de eliminación exitosa y la lista se actualiza.

Método 2: EnLista de direcciones IP estáticas, haga clicBorraren el últimoAccióncolumna y haga clic enDE ACUERDOpara eliminar la dirección IP.

➢ Edición de una dirección estática

EnLista de direcciones IP estáticas, haga clicEditaren elAccióncolumna. En el cuadro de diálogo que se muestra, modifique la dirección IP y MAC

dirección de la entrada. Hacer clicDE ACUERDO. Se muestra un mensaje de configuración exitosa y la lista se actualiza.
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Nota

Se puede configurar un máximo de 2000 entradas de direcciones estáticas. La cantidad máxima real de entradas de direcciones estáticas que 

se pueden configurar en un dispositivo está sujeta a las especificaciones del producto.

3.6.4Opción DHCP

ElOpción DHCPLa página le permite configurar los ajustes que se enviarán a los dispositivos de enlace descendente conectados a un L3

interfaz cuando la interfaz L3 sirve como servidor DHCP. Los elementos de configuración son opcionales.

Tabla 3-18 Configuración de la opción del servidor DHCP

Parámetro Descripción Observaciones

Dirección del servidor DNS proporcionada por un ISP. No es necesario 

modificarlo salvo en casos especiales.
Servidor DNS Tiene efecto a nivel mundial.

Cuando un AC está conectado a un AP a través de una red L3, el AP no 

puede descubrir el AC en modo de transmisión. Por lo tanto, debe 

configurar la opción 43 para que se transporte en los paquetes de 

respuesta DHCP en el servidor DHCP para descubrir el AC.

Opción 43 Tiene efecto a nivel mundial.

Opción 138 En DHCP, la opción 138 se usa para configurar el DNS. Tiene efecto a nivel mundial.

61



Guía de configuración basada en web Configuración de Eweb (modo independiente)

Parámetro Descripción Observaciones

Tiene efecto a nivel mundial. 

Servidor TFTP múltiple

las direcciones pueden ser

configurado.

Opción de dirección del servidor TFTP. Introduzca la dirección IP del servidor 

TFTP para especificar la dirección del servidor TFTP asignada al cliente.Opción 150

Nota

Las opciones de DHCP son una configuración opcional cuando el dispositivo funciona como un servidor DHCP L3. La configuración surte efecto 

globalmente y no es necesario configurarla de forma predeterminada. Si no se especifica una dirección de servidor DNS, la dirección DNS asignada a 

un puerto de enlace descendente es la dirección IP de la puerta de enlace.

3.6.5enrutamiento estatico

Cuando un paquete coincide con una ruta estática, el paquete se reenvía en el modo de reenvío especificado.

➢ Buscar

Introduzca la dirección IP a buscar y haga clic en

en la lista.

. Se muestran las entradas de rutas estáticas que cumplen con los criterios de búsqueda

➢ Adición de una ruta estática
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Hacer clicAgregar. En el cuadro de diálogo que se muestra, ingrese la dirección IP de destino, la máscara de subred, el siguiente salto, seleccione la salida

interfaz y haga clic enDE ACUERDO.

➢ Eliminación de una ruta estática

Método 1: EnLista de rutas estáticas, seleccione una entrada de ruta estática para eliminarla y haga clic enEliminar seleccionado. en la confirmacion

cuadro, haga clicDE ACUERDO. Se muestra un mensaje de eliminación exitosa y la lista se actualiza.

Método 2: EnLista de rutas estáticas, haga clicBorraren el últimoAccióncolumna y haga clicDE ACUERDOen el cuadro de confirmación para eliminar

la ruta estática.

➢ Edición de una ruta estática

EnLista de rutas estáticas, haga clicEditaren elAccióncolumna. En el cuadro de diálogo que aparece, modifique la dirección IP, la máscara de subred,

y siguiente salto, seleccione la interfaz de salida y haga clic enDE ACUERDO.

Nota

Se puede agregar un máximo de 500 entradas de rutas estáticas. El número real de entradas de rutas estáticas admitidas por el 

dispositivo está sujeto a las especificaciones del producto.

3.6.6Lista ARP

El dispositivo aprende las direcciones IP y MAC de los dispositivos de red conectados a los puertos del dispositivo y genera

entradas ARP. ElLista ARPLa página muestra las entradas ARP aprendidas por el dispositivo.
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➢ Buscar

Seleccione el tipo de búsqueda (por dirección MAC o por dirección IP), ingrese la cadena de búsqueda y haga clic en

que cumplen con los criterios de búsqueda se muestran.

. Entradas ARP

➢ Adición de una entrada ARP

Método 1: haga clic enAgregar. En el cuadro de diálogo que aparece, ingrese una dirección IP y una dirección MAC, y haga clic enDE ACUERDO.

Método 2: haga clicUnirpara una entrada ARP dinámica. La entrada ARP dinámica se convierte en una entrada ARP estática.

➢ Eliminación de una entrada ARP

Método 1: EnLista ARP, seleccione una entrada ARP para eliminar y haga clic enEliminar seleccionado. En el cuadro de diálogo de confirmación,

hacer clicDE ACUERDO. Se muestra un mensaje de eliminación exitosa y se actualizan los datos de la lista.

Método 2: EnLista ARP, haga clicBorraren el últimoAccióncolumna. El mensaje "¿Está seguro de que desea eliminar la entrada?"

se visualiza. Hacer clicDE ACUERDOpara completar la eliminación.

➢ Edición de una entrada ARP

EnLista ARP, las entradas ARP estáticas se pueden modificar. Hacer clicEditaren elAccióncolumna. En el cuadro de diálogo que aparece, modifique

la dirección IP y la dirección MAC de la entrada. Hacer clicDE ACUERDO. Se muestra un mensaje de configuración exitosa y la lista se

actualizado.
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Nota

La lista ARP admite un máximo de 4000 entradas ARP. El número máximo real de entradas ARP que se pueden configurar en 

un dispositivo está sujeto a las especificaciones del producto.

3.7Seguridad

ElSeguridadmódulo le permite configurarEspionaje de DHCP,control de tormentas,LCA,Protección de puertos,IP-MAC

Vinculante,Protección de fuente de IP, ySuplantación de identidad anti-ARP.

3.7.1Espionaje de DHCP

DHCP snooping snoops paquetes DHCP intercambiados entre clientes y servidores para registrar y monitorear las direcciones IP

de usuarios También filtra los paquetes DHCP no válidos, incluidos los paquetes de solicitud de clientes y los paquetes de respuesta de

servidores. Los registros de indagación de DHCP generaron entradas de datos de usuario para servir aplicaciones de seguridad como IP Source Guard.

➢ Habilitación/deshabilitación de la indagación de DHCP

Hacer clicEspionaje de DHCPpara habilitar o deshabilitar la función de indagación DHCP. Después de habilitar la indagación de DHCP, establezca confianza

puertos y haga clicAhorrar.

Nota

1. Generalmente, el puerto conectado al servidor DHCP está configurado como un puerto de confianza.
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2. Habilitar DHCP snooping puede filtrar paquetes DHCP. Los paquetes de solicitud de los clientes DHCP se reenvían solo a puertos de 

confianza. Para los paquetes de respuesta de los servidores DHCP, solo se reenvían los de los puertos de confianza.

3.7.2control de tormentas

1. Información general

Cuando hay flujos de datos de difusión, multidifusión o unidifusión desconocidos excesivos en las LAN, la velocidad de la red

disminuye y la probabilidad de tiempo de espera de transmisión del paquete aumenta considerablemente. Esto se denomina tormenta LAN, que puede ser

causado por errores de ejecución del protocolo de topología o configuración de red incorrecta.

Los usuarios pueden realizar el control de tormentas por separado para los flujos de datos de difusión, multidifusión y unidifusión desconocidos. Cuando el

la tasa de transmisión, multidifusión o paquetes de unidifusión desconocidos recibidos por el puerto del dispositivo excede el ancho de banda especificado,

el número de paquetes permitidos por segundo, o el número de kilobits permitidos por segundo, el dispositivo transmite paquetes

solo en el ancho de banda especificado, la cantidad de paquetes permitidos por segundo o la cantidad de kilobits permitidos por

segundo, y descarta paquetes más allá del rango de velocidad, hasta que la velocidad del paquete se vuelve normal, evitando así inundaciones

datos entren en la LAN y provoquen una tormenta.

2. Pasos de configuración

➢ Adición de control de tormentas para un puerto
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Hacer clicEdición por lotes. En el cuadro de diálogo que se muestra, establezca el tipo de configuración, seleccione los puertos, ingrese la transmisión, desconocido

límites de velocidad de unidifusión y multidifusión desconocidos, y haga clic enDE ACUERDO. El registro de control de tormentas configurado se muestra en la tormenta

lista de control

➢ Edición del control de tormentas de un solo puerto

EnLista de puertos, haga clicEditar. En el cuadro de diálogo que se muestra, establezca el tipo de configuración, ingrese la transmisión, unidifusión desconocida,

y límites de tasa de multidifusión desconocidos, y haga clic enDE ACUERDO.

➢ Eliminar el control de tormentas de un puerto

Método 1. Seleccione varios registros enLista de puertosy haga clicEliminar seleccionadopara eliminar por lotes los registros de datos.

Método 2: EnLista de puertos, haga clicBorrar. En el cuadro de diálogo de confirmación, haga clic enDE ACUERDOpara borrar el registro de datos.

Nota

Cuando los límites de velocidad de difusión, unidifusión desconocida y multidifusión desconocida están vacíos, la velocidad del puerto no está limitada.

3.7.3LCA

1. Información general

Una lista de control de acceso (ACL) se conoce comúnmente como filtro de paquetes en algunos documentos. Una ACL define una serie de

permitir o denegar reglas y aplica estas reglas a las interfaces de los dispositivos para controlar los paquetes enviados hacia y desde las interfaces, de modo que

como para mejorar la seguridad del dispositivo de red.
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Puede agregar ACL basadas en direcciones MAC o direcciones IP y vincular ACL a puertos.

2. Lista ACL

➢ Adición de una ACL

Hacer clicAgregar. En el cuadro de diálogo que se muestra, establezca el tipo de control de ACL, ingrese un nombre de ACL y haga clic enDE ACUERDOpara crear una ACL.

➢ Eliminación de una ACL

Selecciona elLCAmarque la casilla y haga clicEliminar seleccionadoo haga clicBorraren elAccióncolumna. En el cuadro de confirmación,

hacer clicDE ACUERDOpara eliminar la ACL.
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➢ Edición de una ACL

Configuración de Eweb (modo independiente)

Hacer clicEditaren elAccióncolumna. En el cuadro de diálogo que se muestra, modifique el nombre de ACL y haga clic enDE ACUERDOpara editar la ACL.

➢ Edición de reglas de ACL

Una entrada de control de acceso (ACE) es una declaración que contiene la acción de permiso o denegación y una regla de filtrado. La secuencia

de una ACE en una ACL determina la prioridad coincidente de la ACE en la ACL. Al procesar paquetes, la red

el dispositivo hace coincidir los paquetes con ACE en función de los números de secuencia de ACE.

Hacer clicDetallesen elAccióncolumna. En el panel lateral que se muestra, consulte, agregue, edite o elimine ACE.

Nota

1. Las ACL no pueden tener el mismo nombre. Solo se puede editar el nombre de una ACL creada.

2. Una ACL aplicada por un puerto no se puede editar ni eliminar.

3. Los campos de ACE varían según el tipo de ACL. Los ACE se pueden agregar, editar, eliminar y mover.

4. Hay un ACE predeterminado que rechaza todos los paquetes ocultos al final de una ACL.

5. Actualmente, las ACL se pueden aplicar solo en la dirección de entrada de los puertos, es decir, para filtrar los paquetes entrantes.
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3. Unión ACL

➢ Vincular una ACL

Hacer clicAgregar lote. En el cuadro de diálogo que se muestra, seleccione la ACL de MAC y la ACL de IP y los puertos deseados, y haga clic enDE ACUERDOatar

las ACL a los puertos.

➢ Desvincular una ACL

Selecciona elUnión ACLmarque la casilla y haga clicDesvincular seleccionadoo haga clicDesataren elAccióncolumna. En el

cuadro de confirmación, haga clic enDE ACUERDOpara desvincular la ACL del puerto.

Nota

Se debe seleccionar al menos un tipo de ACE para el enlace de ACL.

3.7.4Protección de puertos

Cuando la protección de puertos está habilitada, los usuarios en diferentes puertos están aislados en L2 y los usuarios en puertos protegidos no pueden

comunicarse entre sí.
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➢ Configuración de la protección del puerto

Método 1: haga clic enEdición por lotes. En el cuadro de diálogo que se muestra, habilite la protección del puerto y seleccione el puerto, en qué puerto

la protección debe surtir efecto.

Método 2: EnLista de puertos, haga clic en el botón enAccióncolumna. En el cuadro de confirmación, haga clic enDE ACUERDOpara configurar la protección de puertos.

3.7.5Enlace IP-MAC

Después de configurar el enlace IP-MAC en un puerto, el dispositivo verifica si las direcciones IP de origen y MAC de origen

las direcciones de los paquetes IP son las configuradas para el dispositivo y filtra los paquetes IP que no coinciden con el enlace a

controlar estrictamente la validez de las fuentes de entrada.
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➢ Buscar

Seleccione el tipo de búsqueda (por dirección MAC, por dirección IP o por puerto), ingrese la cadena de búsqueda y haga clic enBuscar. Entradas

que cumplen con los criterios de búsqueda se muestran en la lista.

➢ Adición de una entrada de enlace IP-MAC

Hacer clicAgregar. En el cuadro de diálogo que se muestra, ingrese una dirección MAC y una dirección IP, seleccione un puerto y haga clic enDE ACUERDO.

➢ Eliminar una entrada de enlace IP-MAC

Método 1: EnEnlace IP-MAC, seleccione una entrada estática para eliminarla y haga clic enEliminar seleccionado. En el diálogo de confirmación

cuadro, haga clicDE ACUERDO. Se muestra un mensaje de eliminación exitosa y la lista se actualiza.

72



Guía de configuración basada en web Configuración de Eweb (modo independiente)

Método 2: EnEnlace IP-MAC, haga clicBorraren el últimoAccióncolumna. El mensaje "¿Está seguro de que desea eliminar

se muestra la entrada?". Haga clic enDE ACUERDOpara completar la eliminación.

➢ Editar una entrada de enlace IP-MAC

EnEnlace IP-MAC, haga clicEditaren el últimoAccióncolumna. En el cuadro de diálogo que se muestra, modifique la dirección IP, MAC

dirección y puerto de entrada. Hacer clicDE ACUERDO. Se muestra un mensaje de configuración exitosa y la lista se actualiza.

Precaución

1. El enlace IP-MAC es anterior a ACL y tiene la misma prioridad que IP Source Guard. Los paquetes pueden pasar

hasta que cumplan con una de las configuraciones de función.

2. Se puede configurar un máximo de 500 entradas de enlace IP-MAC.

3.7.6Protección de fuente de IP

ElProtección de fuente de IPEl módulo le permite configurar puertos y VLAN excluidas, y ver la lista de enlaces.

1. Configuración básica

Una vez habilitada la función IP Source Guard, el dispositivo verifica los paquetes IP de los puertos DHCP que no son de confianza. Puede

configure el dispositivo para verificar solo el campo IP o el campo IP+MAC para filtrar los paquetes IP que no coincidan con la lista de enlaces. Él

puede evitar que los usuarios establezcan direcciones IP privadas y falsifiquen paquetes IP.

➢ Habilitación de IP Source Guard
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EnLista de puertos, haga clicEditaren elAccióncolumna. En el cuadro de diálogo que se muestra, configure si desea habilitar la fuente de IP

Guarde la función en el puerto, establezca una regla de coincidencia (que coincida solo con las direcciones IP o con las direcciones IP y MAC) y haga clic en

DE ACUERDO. Se muestra un mensaje de configuración correcta y se actualiza la lista de puertos.

Precaución

La función se suele utilizar en combinación con DHCP snooping (ver3.7.1 Espionaje de DHCP ). Habilitación de IP

Source Guard por separado causará una excepción de reenvío de paquetes IP. Por lo tanto, tenga cuidado al 

configurar esta función.

2. VLAN excluida

Después de habilitar la función IP Source Guard en un puerto, puede configurar una VLAN excluida para que los paquetes IP de

las VLAN no se verifican ni filtran.
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➢ Adición de una VLAN excluida

Hacer clicAgregar. En el cuadro de diálogo que se muestra, ingrese una VLAN, seleccione un puerto y haga clic enDE ACUERDO. El mensaje de éxito de la adición es

aparece y la lista se actualiza.

➢ Eliminación de una VLAN excluida

Método 1: EnLista de VLAN, seleccione una VLAN excluida para eliminarla y haga clic enEliminar seleccionado. En el diálogo de confirmación

cuadro, haga clicDE ACUERDO. Se muestra un mensaje de eliminación exitosa y la lista se actualiza.

Método 2: EnLista de VLAN, haga clicBorraren el últimoAccióncolumna y haga clicDE ACUERDOpara eliminar la VLAN.

➢ Edición de una VLAN excluida

EnLista de VLAN, haga clicEditaren el últimoAccióncolumna. En el cuadro de diálogo que se muestra, modifique el puerto de la entrada y haga clic en

DE ACUERDO. Se muestra un mensaje de configuración exitosa y la lista se actualiza.

Precaución

1. Configure una VLAN excluida en un puerto en el que IP Source Guard esté habilitado.

2. Se puede configurar un máximo de 64 VLAN excluidas. La cantidad máxima real de VLAN excluidas que se pueden 

configurar está sujeta a las especificaciones del producto.
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3. Lista vinculante

Datos enLista de enlacesproviene de los resultados de aprendizaje dinámico de la indagación de DHCP. La función IP Source Guard filtra

Paquetes IP de acuerdo con los datos en la lista de enlaces.

➢ Buscar

Seleccione el tipo de búsqueda (por dirección MAC, por dirección IP, por VLAN o por puerto), ingrese la cadena de búsqueda o seleccione un puerto,

y haga clicBuscar. Las entradas que cumplen con los criterios de búsqueda se muestran en la lista.

➢ Actualizar

Hacer clicActualizarpara obtener las últimas entradas de indagación de DHCP.

Nota

Se admite un máximo de 1900 entradas vinculantes, según las especificaciones del producto.

3.7.7Suplantación de identidad anti-ARP

Después de configurar la función de suplantación de identidad anti-ARP, el dispositivo verifica la dirección IP de origen de los paquetes ARP en el

puerto seleccionado y filtra los paquetes de suplantación de ARP cuyas direcciones IP de origen son las mismas que la IP configurada

(dirección IP de la puerta de enlace) para evitar la suplantación de ARP en la puerta de enlace.
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➢ Adición de una entrada de suplantación de identidad anti-ARP

Hacer clicAgregar. En el cuadro de diálogo que aparece, ingrese una dirección IP, seleccione un puerto y haga clic enDE ACUERDO.

➢ Eliminación de una entrada de suplantación de identidad anti-ARP

Método 1: en la lista de suplantación de identidad anti-ARP, seleccione una entrada para eliminarla y haga clic enEliminar seleccionado. en la confirmacion

cuadro de diálogo, haga clic enDE ACUERDO. Se muestra un mensaje de eliminación exitosa y la lista se actualiza.

Método 2: en la lista de suplantación de identidad anti-ARP, haga clic enBorraren el últimoAccióncolumna y haga clicDE ACUERDOpara eliminar la entrada.

➢ Edición de una entrada de suplantación de identidad anti-ARP

En la lista de entrada de suplantación de identidad anti-ARP, haga clic enEditaren elAccióncolumna. En el cuadro de diálogo que se muestra, modifique el puerto y la IP

dirección de la entrada y haga clic enDE ACUERDO. Se muestra un mensaje de configuración exitosa y la lista se actualiza.

Nota

1. La lista de suplantación de identidad anti-ARP admite un máximo de 256 entradas. El número máximo real de entradas admitidas 

está sujeto a las especificaciones del producto.

2. En general, la función de suplantación de identidad anti-ARP está habilitada en los puertos de enlace descendente del dispositivo.

3.8Avanzado

La configuración avanzada incluye el Protocolo de árbol de expansión (STP), el Protocolo de descubrimiento de capa de enlace (LLDP), el Enlace rápido

Protocolo de detección (RLDP) y configuración de DNS local.
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3.8.1STP

STP es un protocolo de gestión L2 que elimina los bucles L2 mediante el bloqueo selectivo de enlaces redundantes en la red. Él

también proporciona la función de copia de seguridad del enlace.

➢ Configuración de STP globalmente

Habilite STP, configure los parámetros globales de STP y haga clic enAhorrar.

Tabla 3-19 Parámetros STP

Parámetro Descripción Valor por defecto

Ya sea para habilitar la función STP. Tiene efecto a nivel mundial. Los atributos de STP se 

pueden configurar solo después de habilitar STP.
STP Desactivar

Prioridad de puente. El dispositivo compara primero la prioridad del puente durante la selección del 

puente raíz. Un valor más pequeño indica una prioridad más alta.
Prioridad 32768
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Parámetro Descripción Valor por defecto

Tiempo de envejecimiento de entrada. Si no se recibe ningún paquete nuevo en la red, la entrada se eliminará después 

de que expire el tiempo de vencimiento.
Edad máxima 20 segundos

Tiempo de recuperación Tiempo de recuperación de la red cuando se producen enlaces redundantes en la red. 30 segundos

hola tiempo Intervalo de transmisión de BPDU. 2 segundos

Retraso de reenvío Retraso en el cambio de estado del puerto. 15 segundos

Modo STP Tipo de protocolo utilizado por enlaces redundantes. Actualmente, se admite STP/RSTP. STP

➢ Gestión STP

Hacer clicEdición por lotes. En el cuadro de diálogo que se muestra, seleccione los puertos y configure los parámetros. Alternativamente, enLista de puertos, haga clic

Editaren elAccióncolumna. En el cuadro de diálogo que se muestra, configure los parámetros y haga clic enDE ACUERDO. Luego, se aplicará STP

a los puertos
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Tabla 3-20 Parámetros STP de puertos

Parámetro Descripción Valor por defecto

Raíz: un puerto raíz se encuentra en un puente que no es raíz y es el más cercano al 

conmutador raíz. El puerto raíz envía datos al puente raíz. Es la mejor ruta desde el puerto del 

conmutador hasta el puente raíz.

Designada: Los puertos designados están ubicados en puentes raíz y no raíz. Todos los 

puertos del puente raíz son puertos designados. Para un puente no raíz, un puerto designado 

envía y recibe datos hacia y desde el conmutador raíz según sea necesario.Role
N / A

(rol de puerto)

Alterno: un puerto alternativo se encuentra en un puente que no es raíz y se utiliza para 

proporcionar una ruta alternativa al puente raíz, es decir, un puerto alternativo es una copia de 

seguridad del puerto raíz y funciona en estado bloqueado en una topología estable.

Desactivar: Los puertos deshabilitados existen tanto en puentes raíz como no raíz. No tienen ningún 

efecto en el árbol de expansión.

Desactivar: un puerto en el estado desactivado no procesa paquetes BPDU ni reenvía otros datos 

de usuario. El estado puede ser causado por la inicialización del puerto o la habilitación del puerto 

y un puerto en este estado entrará en el estado de bloqueo.

Bloqueo: un puerto en estado de bloqueo no puede reenviar paquetes de datos, pero 

puede recibir BPDU de configuración y enviarlos a la CPU para su procesamiento. No 

puede enviar BPDU de configuración ni realizar aprendizaje de direcciones.Estado
N / A

(estado del puerto) Escuchando: un puerto en estado de escucha no reenvía datos ni aprende 

direcciones, pero puede recibir y enviar BPDU de configuración.

Aprendiendo: un puerto en el estado de aprendizaje no puede reenviar datos, pero comienza a 

aprender direcciones y puede recibir, procesar y enviar BPDU de configuración.

Reenvío: una vez que un puerto ingresa al estado de reenvío, puede reenviar cualquier dato, 

aprender direcciones y recibir, procesar y enviar BPDU de configuración.

Prioridad Prioridad de puerto 128

Configuró el tipo de enlace. Las opciones incluyen compartido, punto a punto o automático. En el 

modo automático, el tipo de interfaz se determina en función del modo dúplex. Para los puertos de 

dúplex completo, el tipo de interfaz es punto a punto y para los puertos de dúplex medio, el tipo de 

interfaz es compartido.

Configuración

Estado (Enlace

Estado)

Auto

Actual

Estado (Enlace

Estado)

Tipo de enlace real: compartido o punto a punto. Compartido
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Parámetro Descripción Valor por defecto

Ya sea para habilitar la función de protección de BPDU. Después de habilitar la función, si Port Fast 

está habilitado en un puerto o si el puerto se identifica automáticamente como un puerto de borde 

pero el puerto recibe BPDU, el puerto se deshabilitará y entrará en el estado de error deshabilitado. 

Esto indica que un usuario no autorizado puede agregar un dispositivo de red a la red, lo que 

provocaría un cambio en la topología de la red.

Guardia BPDU Desactivar

Ya sea para habilitar la función Port Fast. Después de habilitar Port Fast en un puerto, el 

puerto no recibirá ni enviará BPDU. En este caso, el host conectado directamente al 

puerto no puede recibir BPDU. Si un puerto en el que Port Fast está deshabilitado sale 

del estado Port Fast porque recibe BPDU, la función de filtro de BPDU se deshabilita 

automáticamente.

puerto rápido Desactivar

Nota

1. Habilitar el STP o cambiar el modo STP iniciará una nueva sesión. No actualice la página durante la 

configuración.

2. Se recomienda habilitar Port Fast en el puerto conectado a una PC.

3. Un puerto cambia al estado de reenvío más de 30 segundos después de habilitar STP. Por lo tanto, se produce una 

desconexión transitoria (no se reenvían paquetes).

3.8.2LLDP

1. Información general

LLDP está definido por IEEE 802.1AB. LLDP puede descubrir dispositivos y detectar cambios de topología. Con LLDP, la web electrónica

El sistema de gestión puede aprender el estado de la conexión topológica, por ejemplo, los puertos del dispositivo que están conectados.

a otros dispositivos, velocidades de puerto en ambos extremos de un enlace y estado de coincidencia de modo dúplex. Un administrador puede localizar y

solucione los problemas rápidamente en función de la información anterior.
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2. Configuración de LLDP

Tabla 3-21 Parámetros LLDP

Parámetro Descripción Valor por defecto

LLDP Ya sea para habilitar la función LLDP Permitir

Multiplicador de retención Multiplicador TTL de LLDP 4

Intervalo de transmisión Intervalo de transmisión de paquetes LLDP, en segundos 30 segundos

conteo rápido Número de paquetes enviados 3

reinicialización

Demora
Retardo de inicialización del puerto, en segundos 2 segundos

Retraso de reenvío Retraso en el envío de paquetes LLDP, en segundos 2 segundos

➢ Configuración de LLDP

PermitirLLDP, configure los parámetros relacionados y haga clic enAhorrar.
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3. Gestión de LLDP

➢ Aplicar LLDP a un puerto

Hacer clicEdición por lotes. En el cuadro de diálogo que aparece, seleccione un puerto y configure los parámetros. Alternativamente, enLista de puertos, haga clic

Editaren elAccióncolumna. En el cuadro de diálogo que aparece, configure si habilitar la función LLDP MED en el

puerto, si el puerto puede recibir o enviar LLDPDU, y haga clic enDE ACUERDO. Luego, se aplicará LLDP al puerto.
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4. Información de LLDP

➢ Información del dispositivo LLDP

Información del dispositivomuestra información sobre el dispositivo actual y la información del vecino de cada puerto. Puede hacer clic en un

nombre del puerto para mostrar detalles sobre los vecinos del puerto.

Nota

1. LLDP se puede utilizar para mostrar el estado de la conexión topológica, por ejemplo, información sobre los dispositivos de 

conmutación, dispositivos MED y dispositivos NMS en la topología de la red.

2. LLDP se puede utilizar para detectar errores, por ejemplo, mostrar información de configuración incorrecta si dos dispositivos de 

conmutación están conectados directamente en la topología de la red.
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3.8.3RLDP

RLDP permite a los usuarios detectar rápidamente fallas de enlace en dispositivos Ethernet, incluidas fallas de bucle. Las fallas de enlace incluyen

fallas de enlace unidireccional y fallas de enlace bidireccional.

1. Configuración de RLDP

Tabla 3-22 Parámetros RLDP de puertos

Parámetro Descripción Valor por defecto

RLDP Ya sea para habilitar la función RLDP Desactivar

Intervalo de saludo Intervalo para que RLDP envíe paquetes de detección, en segundos 3 segundos

Recuperación errdisable Una vez habilitado, un puerto se recupera automáticamente después de que se produzca un bucle. Desactivar

Recuperación errdisable

Intervalo
Tiempo de recuperación automática después de que se produzca un bucle en un puerto, en segundos 30 segundos

➢ Configuración de RLDP

Habilite RLDP, configure los parámetros relacionados y haga clic enAhorrar.

85



Guía de configuración basada en web Configuración de Eweb (modo independiente)

2. Gestión de RLDP

➢ Aplicar RLDP a un puerto

Hacer clicEdición por lotes. En el cuadro de diálogo que aparece, seleccione un puerto. Alternativamente, enLista de puertos, haga clicEditaren elAccióncolumna.

En el cuadro de diálogo que se muestra, configure si habilitar la detección de bucles en el puerto y el modo de procesamiento después de un

se detecta una falla en el enlace (incluido el cierre del bloque de advertencia) y haga clic enDE ACUERDO. Luego, se aplica RLDP al puerto.

3. Información de RLDP
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Información de RLDPmuestra la información de procesamiento RLDP de los puertos en el dispositivo actual y el estado de cada puerto. Tú

puede hacer clicReiniciarpara restaurar el estado RLDP activado por un puerto al estado normal.

3.8.4DNS locales

➢ Configuración de DNS

Introduzca la dirección IP del servidor DNS y haga clic enAhorrar.

Nota

1. La configuración del servidor DNS local no es obligatoria. El dispositivo obtiene la dirección del servidor DNS del dispositivo de enlace 

ascendente conectado de forma predeterminada.

2. Después de la configuración, los paquetes primero usan el DNS de la dirección IP de administración para analizar y luego usan este 

DNS.

3.8.5VLAN de voz

Nota

La función VLAN de voz es compatible con NBS3100, NBS3200 y NBS5000.

1. Información general

La VLAN de voz está especialmente clasificada para flujos de datos de voz. Al crear una VLAN de voz y agregar puertos conectados a

dispositivos de voz a la VLAN de voz, puede hacer que los datos de voz se transmitan en la VLAN de voz y configurar la calidad de

(QoS) para flujos de voz, para mejorar la prioridad de transmisión del tráfico de voz y garantizar la calidad de la llamada.
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2. Configuración global

➢ Configuración de VLAN de voz globalmente

Habilite la función VLAN de voz, configure los parámetros y haga clic enAhorrarpara configurar la VLAN de voz globalmente.

3. OUI

La dirección MAC de origen de un paquete de voz contiene el identificador único de la organización (OUI) del dispositivo de voz

fabricante. Después de configurar el OUI de VLAN de voz, el dispositivo compara el OUI de VLAN de voz con el MAC de origen

dirección en un paquete recibido para identificar los paquetes de datos de voz y los envía a la VLAN de voz para su transmisión.
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➢ Agregar un OUI

Configuración de Eweb (modo independiente)

Hacer clicAgregar. En el cuadro de diálogo que se muestra, ingrese una dirección MAC, seleccione la máscara de la dirección MAC y haga clic enDE ACUERDOa

agregar una entrada OUI.

➢ Eliminación de un OUI

Seleccione una casilla de verificación a la izquierda y haga clic enEliminar seleccionadoo haga clicBorraren elAccióncolumna. En el cuadro de confirmación,

hacer clicDE ACUERDOpara eliminar la entrada OUI.

➢ Edición de un OUI

Hacer clicEditaren elAccióncolumna de la lista. En el cuadro de diálogo que se muestra, modifique la descripción de OUI y haga clic enDE ACUERDOModificar

la OUI.

Nota

Después de habilitar la función VLAN de voz en un puerto, el dispositivo puede capturar paquetes LLDP enviados por teléfonos IP, identificar los 

campos de capacidad del dispositivo en los paquetes e identificar los dispositivos con la capacidad de teléfono como dispositivos de voz. Después de 

eso, el dispositivo extrae la dirección MAC de origen de un paquete de protocolo y la procesa como la dirección MAC del dispositivo de voz. De esta 

manera, el OUI se puede agregar automáticamente.
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4. Configuración del puerto

➢ Habilitación de la función VLAN de voz en un puerto

Hacer clicEditara la derecha de un puerto o haga clic enEdición por lotes. En el cuadro de diálogo que se muestra, seleccione si desea habilitar la voz

Función VLAN en el puerto, modo de VLAN de voz que se aplicará y si habilitar el modo de seguridad. Hacer clicDE ACUERDOa

cambiar la configuración del puerto.

Modo automático: En este modo, el dispositivo verifica si las VLAN de permiso de un puerto contienen la VLAN de voz después de la voz.

La función VLAN está habilitada en el puerto. En caso afirmativo, el dispositivo elimina la VLAN de voz de las VLAN de permiso del puerto hasta que

el puerto recibe un paquete de voz que contiene un OUI específico. Luego, el dispositivo agrega automáticamente la VLAN de voz a la
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VLAN de permiso del puerto. Si el puerto no recibe un paquete de voz que contenga el OUI especificado dentro del envejecimiento global

tiempo, el dispositivo elimina la VLAN de voz de las VLAN de permiso del puerto.

Modo manual: Si las VLAN de permiso de un puerto contienen la VLAN de voz, los paquetes de voz se pueden transmitir en la red de voz.

VLAN.

modo de seguridad: cuando el modo de seguridad está habilitado, la VLAN de voz solo puede transmitir flujos de voz. El

dispositivo comprueba las direcciones MAC de origen de los paquetes. Si la dirección MAC de origen de un paquete está dentro del rango del

entradas OUI de VLAN de voz, el paquete se puede transmitir en la VLAN de voz. De lo contrario, el paquete se descarta. Cuando

el modo de seguridad está deshabilitado, las direcciones MAC de origen de los paquetes no se verifican y todos los paquetes se pueden transmitir

en la VLAN de voz.

Nota

1. El modo automático se puede configurar solo cuando la VLAN de un puerto funciona en modo troncal. Si el modo automático está configurado 

para un puerto, el puerto sale primero de la VLAN de voz y se agrega automáticamente a la VLAN de voz solo después de recibir los datos 

de voz.

2. Después de habilitar la función VLAN de voz en un puerto, no cambie el modo L2 (modo troncal o de acceso) del puerto para 

garantizar el funcionamiento normal de la función. Si necesita cambiar el modo L2 del puerto, primero deshabilite la 

función VLAN de voz en el puerto.

3. La función VLAN de voz no está disponible en puertos L3 o puertos agregados.

3.9Diagnóstico

3.9.1Centro de información

EnCentro de información, puede ver el tráfico del puerto, la información de VLAN, la información de enrutamiento, la lista de clientes, la lista ARP, la dirección MAC,

Estado de indagación de DHCP, estado de vinculación de IP-MAC, estado de IP Source Guard y estado de CPP del dispositivo y

configuraciones
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3.9.2Herramientas de red

ElHerramientas de redLa página proporciona tres herramientas para detectar el estado de la red:Silbido,trazarruta, yBúsqueda de DNS.

1. hacer ping

El comando ping se utiliza para detectar la conectividad de la red.

SeleccionarSilbidocomo modo de diagnóstico, ingrese la dirección IP de destino o la dirección del sitio web, configure el conteo de ping y

tamaño del paquete y haga clic enComenzarpara probar la conectividad de red entre el dispositivo y la dirección IP o el sitio web. Si "Ping

fallado", el dispositivo no es accesible a la dirección IP o al sitio web.
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2. Trazado de ruta

La función traceroute se utiliza para identificar la ruta de red de un dispositivo a otro. En una red simple, el

la ruta de la red puede pasar por un solo nodo de enrutamiento o por ninguno. En una red compleja, los paquetes pueden atravesar

docenas de nodos de enrutamiento antes de llegar a su destino. La función traceroute se puede utilizar para juzgar la

ruta de transmisión de paquetes de datos durante la comunicación.

Página de detección y resultado de "Traceroute":
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3. Búsqueda de DNS

La función de búsqueda de DNS se utiliza para consultar registros de DNS, verificar si la resolución del nombre de dominio es normal y

diagnosticar fallas en la red. Si puede hacer ping a través de la dirección IP de Internet desde su página web pero el navegador

no puede abrir la página web, puede utilizar la función de búsqueda de DNS para comprobar si la resolución del nombre de dominio es normal.

Página de detección y resultado de "búsqueda de DNS":

3.9.3Colección de fallas

Cuando ocurre una falla desconocida en el dispositivo, puede ejecutar el comando de recopilación de fallas con un solo clic en esta página para recopilar

información de fallas. Hacer clicComenzarpara empaquetar el archivo de configuración del dispositivo como un archivo comprimido. Después de descargarlo en el

PC local, puede enviarlo a los ingenieros de I + D para localizar fallas.
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3.9.4Diagnóstico de cables

La función de diagnóstico de cable puede detectar la longitud aproximada de un cable conectado a un puerto y si el cable

es defectuoso.

Seleccione el puerto a detectar en el panel de puertos y haga clic enComenzar. Los resultados de la detección se mostrarán a continuación.

Precaución

Si un puerto detectado contiene un puerto de enlace ascendente, es posible que la red se desconecte de forma intermitente. Por lo tanto, ejerza

precaución al realizar esta operación.

3.9.5Registros del sistema

Los registros del sistema registran las operaciones del dispositivo, el tiempo de operación y los módulos de operación. Los administradores utilizan los registros del sistema

para monitorear el estado de funcionamiento del dispositivo, analizar el estado de la red y localizar fallas. Puede buscar registros específicos

por tipo de falla, módulo defectuoso y palabra clave en la información de falla.
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3.9.6Alertas

La página Alertas muestra posibles problemas en el entorno de red y el dispositivo. Sobre elAlerta actualpagina, tu

puede verificar alarmas de fallas y eliminar o dejar de seguir alarmas.

Puede ver la hora de ocurrencia de la alarma, el puerto, el impacto de la alarma y las sugerencias de manejo, y rectificar las fallas del dispositivo.

de acuerdo con las sugerencias de manejo.
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Puedes hacer clicDejar de seguiren la columna de operación de una alarma para dejar de seguir este tipo de alarma. El sistema ya no

mostrar este tipo de alarma. Para habilitar la función de notificación de un tipo de alarma, siga el tipo de alarma en laRemoto

Alertapágina.

Tabla 3-23 Tipos de alarma

Tipo de alarma Descripción Productos aplicables

Esta alarma se genera cuando el dispositivo 

funciona como servidor DHCP y el número de 

direcciones IP asignadas supera el número 

máximo de direcciones que se pueden asignar.

Solo se aplica a dispositivos que admitan 

funciones L3.direcciones en el

Grupo de direcciones DHCP

deben ser

exhausto.

Los productos que no admiten funciones 

L3, como S1930, NBS3100 y NBS3200, no 

admiten este tipo de alarma.

La dirección IP del 

dispositivo local

entra en conflicto con la 

de otro dispositivo.

La dirección IP del dispositivo local entra en 

conflicto con la de otro cliente en la LAN.
N / A

Una dirección IP

el conflicto se produce en

dispositivos de enlace descendente

Conectado al

dispositivo.

Entre los dispositivos conectados al dispositivo 

actual en la LAN, se produce un conflicto de 

dirección IP en uno o más dispositivos.

N / A
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Tipo de alarma Descripción Productos aplicables

La dirección MAC

la tabla está llena de 

entradas.

El número de entradas de direcciones MAC 

L2 excede la capacidad de hardware del 

producto.

N / A

El número de entradas ARP en la red 

grande supera la capacidad ARP del 

dispositivo.

La tabla ARP está llena 

de entradas ARP.
N / A

Solo se aplica a los productos NBS que 

admiten la función PoE.El proceso PoE no se 

está ejecutando.

El servicio PoE del dispositivo falla y no se 

puede suministrar energía.
(Los modelos de dispositivos están marcados con "-P".)

La potencia PoE total del dispositivo está 

sobrecargada y el PD no se puede alimentar 

correctamente.

Solo se aplica a los productos NBS que 

admiten la función PoE.La alimentación PoE total 

está sobrecargada.
(Los modelos de dispositivos están marcados con "-P".)

El dispositivo tiene una 

alarma de bucle.
Se produce un bucle de red en la LAN. N / A

3.10Sistema

3.10.1Hora del sistema

ElHora del sistemaLa página le permite ver y configurar la hora del sistema. En esta página, puede cambiar la hora del sistema

y configure la zona horaria del sistema y el servidor NTP.

Si la hora actual es incorrecta, verifique y seleccione la zona horaria local. Si la zona horaria es correcta pero la hora sigue siendo incorrecta,

hacer clicEditarpara ajustar manualmente la hora. El dispositivo le permite configurar el servidor Network Time Protocol (NTP) para

sincronizar la hora desde la red. De forma predeterminada, varios servidores funcionan como respaldo entre sí. Puede agregar o

elimine los servidores locales según sea necesario.

98



Guía de configuración basada en web Configuración de Eweb (modo independiente)

3.10.2Acceso

1. Contraseña de inicio de sesión

Puede cambiar la contraseña de inicio de sesión del dispositivo. Introduzca la contraseña del dispositivo antiguo y la contraseña del nuevo dispositivo y

hacer clicAhorrar. Después de cambiar la contraseña del dispositivo, debe iniciar sesión nuevamente en el sistema de administración de Eweb.
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2. Tiempo de espera de la sesión

Si no cierra sesión después de iniciar sesión, el sistema de administración de Eweb le permite continuar el acceso sin autenticación

en el navegador actual dentro de una hora por defecto. Después de una hora, el sistema de gestión de Eweb automáticamente

actualiza la página y debe volver a iniciar sesión antes de continuar con sus operaciones. Puede cambiar el tiempo de espera de la sesión

duración.

Nota

La duración del tiempo de espera predeterminado para el acceso a la Web es de 1 hora (3600 segundos). Para garantizar la seguridad del dispositivo, se 

recomienda cerrar sesión en el sistema de administración de Eweb a tiempo después de completar la configuración.

3.10.3Configuración

1. Copia de seguridad e importación

Configuración de copia de seguridad: Después de configurar el conmutador, puede exportar el archivo de configuración. Hacer clicRespaldopara generar el

copia de seguridad de la configuración y descárguela localmente.

Importar configuración: un archivo de copia de seguridad exportado se puede importar después de restaurar el dispositivo a la configuración de fábrica. Hacer clicNavegar,

seleccione un archivo de configuración de respaldo localmente y haga clic enImportarpara importar la configuración. Luego, el dispositivo se reiniciará.
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2. Restablecer

Hacer clicReiniciarpara restaurar la configuración de fábrica.

Precaución

1. Esta función se recomienda cuando la configuración de red es incorrecta o el entorno de red es

cambió. Si no puede acceder al sistema de administración de Eweb, verifique si el cliente está conectado al 

dispositivo consultando2.1 Preparativos de configuración .

2. Después de restaurar el dispositivo a la configuración de fábrica, se eliminarán todas las configuraciones de usuario y deberá volver 

a configurar el dispositivo. El dispositivo en la nube se borrará y deberá volver a agregarse. Por lo tanto, tenga cuidado al 

realizar esta operación.
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Hacer clicDE ACUERDOpara restaurar todos los valores predeterminados. Esta función se recomienda cuando la configuración de la red es incorrecta o la

se cambia el entorno de red. Si no puede acceder al sistema de gestión de Eweb, compruebe si el cliente está

conectado al dispositivo consultandoPreparativos de configuración .

3.10.4Mejora

1. Actualización en línea

Al detectar una versión de actualización en línea disponible, el dispositivo muestra información sobre la actualización disponible

versión. Hacer clicMejora. El dispositivo descarga el paquete de actualización de la red y actualiza el actual

versión. La operación de actualización conserva la información de configuración del dispositivo actual. Si el dispositivo no puede acceder a la

red externa, puede descargar el paquete de actualización al dispositivo local e importar la versión de actualización en el

página de actualización local.

Si no hay un paquete de actualización disponible en la red, se muestra una página como la que se muestra en la siguiente figura.

2. Actualización local

Seleccione un paquete de actualización del sistema de la ruta local y haga clic enSubir. El dispositivo se actualiza a la versión especificada

en el paquete de actualización. El paquete de actualización tiene el formato xxxx.tar.gz.
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3.10.5Reinicio programado

Hacer clicPermitiry seleccione la fecha y la hora del reinicio programado cada semana. Hacer clicAhorrar. Cuando la hora del sistema coincide

el tiempo de reinicio programado, el dispositivo se reiniciará. Se recomiendan horas de menor actividad para el reinicio.

3.10.6Reiniciar

ElReiniciarmódulo proporciona laReiniciarbotón, como se muestra en la siguiente figura:

103



Guía de configuración basada en web Configuración de Eweb (modo independiente)

Hacer clicReiniciary luego haga clicDE ACUERDO. El dispositivo se reiniciará. Después de reiniciar, debe volver a iniciar sesión en la administración de Eweb

sistema.

No actualice la página ni cierre el navegador durante el reinicio. Después de que el dispositivo se reinicie con éxito y la Web

el servicio está disponible, el dispositivo salta automáticamente a la página de inicio de sesión del sistema de gestión Eweb.
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4 preguntas frecuentes

4.1Error al iniciar sesión en el sistema de gestión de Eweb

➢ ¿Qué puedo hacer cuando no logré iniciar sesión en el sistema de administración de Eweb?

R: Realice los siguientes pasos:

(1) Verifique que el cable de red esté correctamente conectado al puerto LAN del dispositivo y el LED correspondiente

el indicador parpadea o permanece encendido.

(2) Antes de acceder a la página de configuración, se recomienda configurar una dirección IP estática para la PC. La dirección IP de

la PC debe estar configurada en 10.44.77.X(Xes un número entero entre 2 y 254) y la máscara de subred es 255.255.255.0.

(3) Ejecute el comando ping para verificar la conectividad entre la PC y el dispositivo.

(4) Si la falla de inicio de sesión persiste, restaure el dispositivo a la configuración de fábrica.

4.2Pérdida de contraseña y restauración de la configuración de fábrica

➢ ¿Qué puedo hacer si olvido el nombre de usuario y la contraseña del dispositivo? ¿Cómo puedo restaurar la configuración de fábrica?

Cuando olvide el nombre de usuario y la contraseña, presione el botónReiniciaren el dispositivo de la siguiente manera para restaurar la contraseña:

Encienda el dispositivo, mantenga presionada la teclaReiniciarbotón durante más de 5 segundos, suelte el botón después de que el indicador del sistema

parpadea Después de iniciar el dispositivo, inicie sesión en el sistema de administración de Eweb, como se muestra en la figura a continuación. Seguir indicaciones

para determinar si restaurar la configuración de fábrica o restaurar la contraseña predeterminada.
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SeleccionarRestablecer copia de seguridadpara restaurar la contraseña predeterminada.

SeleccionarEliminar copia de seguridadpara restaurar la configuración de fábrica, es decir, se eliminarán las contraseñas y las configuraciones.

Después de la restauración, la dirección de administración predeterminada es http://10.44.77.200.

4.3Máscara de subred IP

➢ El valor de la máscara de subred debe especificarse para dividir el rango de direcciones para ciertas funciones. ¿Cuáles son los valores 

comunes de máscara de subred?

Una máscara de subred es una dirección binaria de 32 bits que se utiliza para diferenciar entre la dirección de red y la dirección del host.

La subred y la cantidad de hosts en la subred varían con la máscara de subred.

Los valores de máscara de subred comunes incluyen 8 (máscara de subred predeterminada 255.0.0.0 para redes de clase A), 16 (máscara de subred predeterminada

255.255.0.0 para redes de clase B), 24 (máscara de subred predeterminada 255.255.255.0 para redes de clase C) y 32 (máscara de subred predeterminada

máscara 255.255.255.255 para una sola dirección IP).
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