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Prefacio
Publico objetivo
Este documento estd destinado a:
@ ingenieros de redes
@ Ingenieros de servicio y soporte técnico
@ administradores de red
Apoyo técnico

@ Elsitio web oficial de Ruijie Reyee:https://www.ruijienetworks.com/products/reyee

Convenciones

1. Simbolos de la GUI

Interfaz .
Descripcién Ejemplo
simbolo

1. Nombres de los botones

1. Haga clic enDE ACUERDO.
2. Nombres de ventana, nombre de pestafia, nombre de campo y

Negrlta 2. SeleccioneAsistente de configuracién.
elementos de menu

3. Haga clic en elDescargar archivoenlace.
3. Enlace

> Elementos de menUs de varios niveles SeleccionarSistema>Tiempo.

2. Seiales

Los signos utilizados en este documento se describen a continuacién:

o Advertencia

Una alerta que llama la atencién sobre reglas e informacién importantes que, si no se entienden o no se siguen, pueden provocar la pérdida

de datos o dafios en el equipo.

@ Precaucion

Una alerta que llama la atencion sobre informacién esencial que, si no se entiende o no se sigue, puede provocar fallas en la

funcién o degradacién del rendimiento.

@ Nota

Una alerta que contiene informacién adicional o complementaria que, de no entenderse o seguirse, no tendra

consecuencias graves.

W Especificacion

Una alerta que contiene una descripcién del soporte del producto o versién.




3. Nota

Este manual presenta el modelo del producto, el tipo de puerto y la CLI para su referencia. En caso de cualquier discrepancia o

incoherencia entre el manual y la versién actual, prevalece la versién actual.
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Guia de configuracién basada en web

Descripcién general

Descripcion general

Este documento describe como utilizar el sistema de gestion Eweb. Puede utilizar el sistema de gestiéon Eweb para

gestionar interruptores.

Puede acceder al sistema de administracion de Eweb a través de un navegador (como Google Chrome) para administrar los interruptores.
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2 Guia de configuracion

2.1Preparativos de configuracion

2.1.1Conexién al dispositivo

Como se muestra en la figura a continuacién, puede conectar una PC al conmutador a través de un cable de red y acceder al Eweb

sistema de gestion del conmutador para gestionar y configurar el conmutador.

% IP: 10.44. 77. 200

O Nota

1P 10044, 77, K

El dispositivo encerrado en el rectdngulo rojo en la figura anterior es el interruptor al que se accede. Configure una direccién IP que esté
en el mismo segmento de red que la direccién IP del conmutador para la computadora de administracién, de modo que la PC pueda hacer

ping a través del conmutador. Luego, puede acceder al sistema de gestién Eweb del conmutador.

2.1.2Requisitos del entorno de configuracion

Requisitos del cliente:

[ ] Puede iniciar sesion en la pagina de administracion de Eweb a través del navegador web para administrar el dispositivo. Los clientes se refieren a PC u otros
terminales moéviles como computadoras portatiles.

@® Google Chrome, Firefox, IE9.0, IE10.0, IE11.0 y algunos navegadores basados en Chromium (como 360Explorador
extremo) son compatibles. Pueden ocurrir excepciones como caracteres distorsionados o errores de formato si se
utiliza un navegador no compatible.Si usa IE6, IE7 o IE8, actualicelo a IE10 0 IE11 o use un navegador mas estandar

como Google Chrome o Firefox.
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@®  serecomienda una resolucién de 1024 x 768 o superior. Si se utilizan otras resoluciones, es posible que las fuentes y los formatos de la pagina no

estén alineados, que la GUI sea menos artistica o que se produzcan otras excepciones.

2.2Apertura de la pagina de administraciéon de Eweb

Introduzca la direccién IP (10.44.77.200 por defecto) del conmutador en la barra de direcciones del navegador. La direccién IP de su

La PC debe estar en el mismo segmento de red que el del conmutador.

R s cwesss *

< C (Y i 104477.200 F

&
<

Introduzca la contrasefia y haga clic enAccesopara acceder a la pagina de inicio de administracién del dispositivo. Si olvida la contrasefia,

hacer clicHas olvidado tu contrasefiay siga las indicaciones en la pagina para restaurar la configuracién de fabrica.

Ruijie | Rcycc

Forgot Password? | English |

@ Nota

1. La direcciéon IP de administracion predeterminada (direccién IP de administracién de Eweb) del dispositivo es 10.44.77.200.

2. Si se configura una direccién IP estatica para una PC o la PC obtiene dindmicamente una nueva direccién IP, puede acceder al

sistema de administracién Eweb del dispositivo utilizando la nueva direccién IP.

3. No se configura ninguna contrasefia para el sistema de gestiéon de Eweb de forma predeterminada. Puede iniciar sesién directamente en el

dispositivo para configurarlo y administrarlo.

4. Se recomienda encarecidamente establecer una contrasefia de administracién después de iniciar sesién en el sistema de administracién de Eweb. Después

de configurar una contrasefia, debe ingresar la contrasefia para iniciar sesién en el sistema de administracién de Eweb.
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2.3Configuracién rapida

Debe configurar rapidamente el dispositivo (configurar el nombre de la red, la contrasefia de administracién y la direccién IP de administracién).
direccién del dispositivo) al iniciar sesion en el sistema de gestién Eweb por primera vez (para la configuracion inicial). Si

ha configurado la contrasefia, omita este paso.

Ruijie CYCC | Discover Device

English ~ [3 Exit

Total Devices: 11. Other Devices (to be added manually): 10.

Please make sure that the device count and topology are correct. The unmanaged switch will not appear in the list, @

Net Status ( Online Devices / Total ) Refresh &

A— A— A—
9 — =
- 0 171 10
Internet Router Switches Other Devices
My Network
hsa (1 devices) N
Model SN P MAC Software Ver

%At:h NB$3200-24GT4XS [Master] GINW31C00015C 17230.102.116 00:D0:FA15:09:58 Reyee0s 1.54.1818

| Other Devices &

Rediscover

Confirme el dispositivo en la red y haga clic enIniciar configuracion.

Ruijie  #Rcycc | Create Network English v [3 Bxit

* Network Name

Network Settings

Internet @ DHCP Static IP

d (Please r the p d.)

* Management bt

Password

Country/Region/Time Zone v~
* Country/Region | CN

*Time Zone | (GMT+8:00)Asia/Shanghai

Previous Create Network & Connect

Nombre de redidentifica la red donde se encuentra el dispositivo (debe ingresar el nombre de la red al usarlo por primera vez).

Contraseia de gestiénindica la contrasefia para iniciar sesién en el sistema de gestién Eweb del dispositivo. (Mantenga la

contrasefia confidencial. Si olvida la contrasefia, consulte4.2 Pérdida de contrasefia y restauracion de la configuracién de fabrica).
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Internetle permite configurar el modo de acceso a la red para el dispositivo y se puede establecer enDHCP(el servidor de protocolo de configuracién
dindmica de host (DHCP) asigna direcciones IP) oIP estatica(debe ingresar manualmente una direccién IP especifica, una mascara de subred, una
direccién IP de puerta de enlace y una direccién del Sistema de nombres de dominio (DNS)).

Hacer clicCrear red y conectarpara que el dispositivo entregue e inicialice automéaticamente la configuracién del dispositivo.

Hacer clicSalidaen la esquina superior derecha y siga las indicaciones para realizar operaciones. Luego, el dispositivo puede omitir la configuracién rapida para

ir al sistema de gestion de Eweb.

2.4Introduccion a la GUI de Eweb

El dispositivo admite dos modos de trabajo:Ser unicoyRed de autoorganizacion. funciona enauto-organizado

Redmodo por defecto. El sistema presenta diferentes elementos de menu segin el modo de trabajo.

2.4.1Eweb GUI en modo de red autoorganizada

En el modo de red autoorganizada, puede configurar y administrar el dispositivo conectado y configurar y mantener

otros dispositivos en la red.

RUl""Té %RCVCC | hsq > Ruijie proyecto conflgurado English yRuffie Cloud  3gDownload App & Network Setup  [3Log Out

i Ovendew
Deavice Info Setup> Net Status ( Online Devices / Total ) Refresh 2

Switches Hostname: Ruiie _ e— ——

SN: GINWS [ Rat] [ s
= IP: 17230, i - 0 1/1
ENetwork v Suish 172300 Configurar y .

MACE 00004 Internet Router Switches
® NB53200- Softare Vor Reveet) administrar el interruptor
24GT4XS T

Hardware Wer: 1.00
DNS: 172.30.44.20,192.16€.5.28

Red
informacion

Los elementos de configuracién global se colocan en la parte
superior de la pagina,

como cierre de sesién, configuracién de red y cambio
de idioma.

Click RITA for help. @
A

&Collapse

1. Area de informacién de la red

En el modo de red autoorganizada, el drea de informacion de la red se muestra en la parte izquierda de la pagina de inicio de Eweb. El

El drea muestra el estado de conexién en puente de los dispositivos en toda la red y le permite modificar las configuraciones de la red. Tu

también puede modificar rdpidamente la configuracién de un dispositivo.
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£ Overiew

Switches

=0

= Network

Estado de los dispositivos
en toda la red

Guia de configuracién

Administrar otros dispositivos

<I en toda la red

R
_———— 9gestion

ed

2. Configuracion del interruptor

En el modo de red autoorganizada, seleccione el dispositivo conectado actual deDescripcion generaly haga clicConfiguraciénir al interruptor

pagina de configuracién

&% Home

£7 VLAN

Monitor

& Ports

s}

L2 Multicast
@ L3 Interfaces
©) Security

(] Advanced

@, Diagnostics

« Collapse

| Basic Info

Hostname:
Model:
Status:
Work Maode:

Ruifie &
NBS6002

Standalone &

Smart Monitoring

PS is short for power supply.

Temperature:
PS1Presence:
PS Type:
P$2 Presence:
PS Type:

oK

Present
RG-PA150I-FS
Absent

Port Info @ Panel View

Informacion basica

sobre el dispositivo
cuu

MAC:
SN:

0102135 &
00:DO:F8:45:08:8F
G1OW80V000430

Modo de trabajo del
dispositivo.

Power:
PS Status:

Power: -
PS Status: -

The flow data will be updated every 5 minutes. & Refresh

L

Menu de funciones

area de navegacion

- e

PS SN: RZ53A2128142016
PS Version: 140

PSEN: -
PS Version: --

Click RITA for help.

2.4.2Eweb GUI en modo independiente

M&000-165FPEGT 2X5/5105626000104 (I
1 3 5 7 9 1 13 15 17 19 21 3 25

En el modo independiente, puede configurar y administrar solo el dispositivo conectado actualmente.
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Ruijie | FRcycc ‘ Unknown Name > Rufjie @ English v SRuijie
s Home Informacién basica
| Basic Info sobre el dispositivo

27 VLAN

Hostname: Ruijie & MGMT IP: 17230.102.135 & Software Ver: ReyeeOS 1.86.1523
Moniter v Model: NBS002 MAC: 00-D0F845:08:8F Systime: 2022-03-23 19:17:20

Status: 3 SN: G1QWBOVD00430 Uptime: 9 hours 49 minutes 36 seconds

& Ports v Work Mode: Standalone 10

Modo de trabajo del

L2 Multicast PP N e
ueas Smart Monitoring dispositivo.

13 Interfaces
PS is short for power supply.

Menu de funciones

O
@
@ Security -
&
&

g g . N - Power: 150W PSSN: R253A2126142016
vanee area de navegacion PS Status: 0K PS Version: 140
PS2 Presence” u Power: - PSSN: -~
Diagnostics PS Type: - PS Status: -- PS Version: --
E System v
Port Info @ Panel view
The flow data will be updated every 5 minutes. & Refresh
Click RITA for help.
M6000-165FPEET 2X5/G 105628000 104 (ENEN
P — 13 5 7 9 11 13 15 17 19 21 B
Memamamasema meas-m m = =
FEpieg @ ®» ¥ LT £ £ 0 ® Quuw
—-— es o = Sl e e e ——— =Tt

2.4.3Cambiar el modo de trabajo

El dispositivo admite dos modos de trabajo:Ser tnicoyRed de autoorganizacion. funciona enauto-organizado
Redmodo por defecto.

1. En el modo de red autoorganizado, haga clic enDescripcién generaly seleccioneConfiguraciénpara ir a la pagina de configuracién del conmutador
(ignore este paso en el modo independiente).
2. Haga clic enHogary haga clic en el modo de trabajo enInformacién basica, seleccione si habilitar el modo de red autoorganizada y haga

clic enAhorrarpara cambiar el modo de trabajo del dispositivo.
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e WLy IV LR [ ) I = L IWIdILI-d> L L2 LI 1dee> JGLUIIL}I’ Sudvdlled Lﬁ'ldHIIU‘.‘!
Basic Info Description:
1. The device [P address may change
Hostname: Rufjie & upon rmode change. 1.102.135 &
Model: NESROOZ 2. Change the endpoint IF address and FEA5:08:8F
Status: e Online ping the dewvice. [RONO00430

3. Enter the new [P address into the
address har of the browser to access
EWER.

4, The systermn rmenu varfes with different
work modes.

Master Device
1P:

Work Mode| Self-Organizing Network |

Smart Monitoring

Self-Organizing @D @

Metwork
PS is short for power supply.

Temperature: OK m

P51 Presence: Present
PS Type: RG-PA1S0I-F3 PS Status: QK

A Precaucién

1. El navegador actualiza la pagina después de que el dispositivo cambie el modo de trabajo.

2. Después de cambiar el modo, la direccién IP del dispositivo puede cambiar. Debe cambiar la direccién del cliente para asegurarse de
que el cliente pueda hacer ping a través del dispositivo. Luego, ingrese la nueva direccién en el navegador para acceder al sistema

de administracién de Eweb.

2.4.4Barra de navegacion superior

Ruijie | FRcycc ‘ 123 > Ruijie | 1] @ X v OFsnisg HTEAP Q2REE GEH

La barra de navegacion superior muestra sucesivamente el logotipo del fabricante, el nombre de la red y el nombre del dispositivo a la izquierda y

accesos directos del dispositivo (incluyendoIdioma,Nube Ruijie,Descargar aplicacién,Mago,Cerrar sesién) A |la derecha.

1. Cambio de idioma

Hacer clicInglésy seleccione el idioma requerido para cambiar el idioma de visualizacién de Eweb. Actualmente, varios idiomas

son compatibles.
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English

=S
Indonesia
s L
Vigt Nam
Tlrkiye
DYCCKKMIA
espafol

Auppall

2. Nube Ruijie

Mueva el cursor sobreNube Ruijie. El enlace web de Ruijie Cloud y el cédigo QR del mini programa de gestion

aparece debajo.

3. Descarga la aplicacion

Mueva el cursor sobreDescargar aplicacién. El codigo QR para descargar la aplicacién se muestra a continuacién. Puedes escanear el QR

coédigo para descargar la aplicacion para la configuracion movil.

4. Configuracién de red

Mueva el cursor sobreMagopara redirigir a la pagina de configuracién de red, que muestra otros conmutadores en el mismo

segmento de red como el conmutador. Puede agregar otros conmutadores a la red de su proyecto para una administracién centralizada.
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5. Salir

Hacer clicSalidapara salir del sistema. Si esta utilizando una computadora publica, se le recomienda cerrar la sesién a tiempo después de completar

operaciones.

@ Nota

Si un usuario no cierra la sesién, alin puede acceder al sistema de administracién de Eweb sin autenticacién dentro de la duracién del tiempo de espera de la
sesion web (1 hora de forma predeterminada). Una vez que se agota el tiempo de espera de la sesion actual, el usuario debe volver a iniciar sesion. Para obtener

detalles sobre cémo configurar la duracién del tiempo de espera de la sesién web, consulte3.10.2 Acceso .

2.4.5Area de navegacién del mend

La pagina de gestién de Eweb proporciona el drea de navegacién del ment de funciones, que se encuentra en la parte izquierda de Eweb en
modo independiente y en la pagina de configuracién del conmutador en modo de red autoorganizada. Esta &rea enumera todas las funciones de

el interruptor. Haga clic en un elemento del menu para abrir la pagina de configuracién detallada.

El menu esta organizado en dos niveles. Cuando hace clic en un elemento de menu que contiene elementos de menu de nivel 2, el ment de nivel 2

se mostraran los elementos. Por ejemplo, hacer clic enMonitorampliara laFlujo del puertoyClientelaelementos del submend.

Modo independiente:

£ @) [omwsmow WER-MEE REE-SMES J2EWED Manso x IR Rufie Netwo CEa=E=s [CEses REFSEGE R TS + B - x
i
< G () @ éx htipy/17230.102.135/cgi-bin/luci/stok = 5e3ech37824ebf197252022¢59b 21582/admin/alone/home _overview = 4~ QSRR B G H =
b3 [ 004 Bt linusx linux_file R AR edipse VB [ZEaisg wiresh. http java SUN e it =iE 2B FER FMRHE android FHEOTT »
English ~
& Home
| Basic Info
£7 VLAN
Hostname: Ruifie & MGMTIP: 17230102135 & Software Ver: ReyeeOS 1.86.1523
Monitor - Moclel: NBSE002 MAC: 00:D0:FE:A5:08:8F Systime: 2022-03-23 19:17:20
Status: SN GlQWEOV000430 Uptime: 9 hours 49 minutes 36 seconds
& Ports v Work Mode: Standalone &
O L2 Multicast -
s Smart Monitoring
& L3Interfaces
PS is short for power supply.
Secur w
© Seaurlty Temperature: OK
PS1Presence: Present Power: 150W PSSN: R253A2128142016
51 Advanced “ )
PS Type: RG-PA1S0I-FS PS Status: OK PS Version: 140
PS2 Presence: Absent Power: - PSSN: --
@ Diagnostics PS Type: -- PS Status: -- PS Version: --

Port Info @ Panel View

The flow data will be updated every 5 minutes. & Refresh

MB000-16SFPBGT 2X8/G 105826000104 (I
«Collapse | 1 3 5 7 9 11 13015 17 19 21 23 25
TE

Click RITA for help.

Clmns @ 8 9 & L 2 £ IO B Quoes

10
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Modo de autoorganizacion:

Ru.]'Te RRcycc | Unknown Name > Ruijie English ~  &3Ruiji d #Download App

Saitch Hostname: Ruijie SN: G1QWEOY000430 1p: 172.30.102.135 MAC: 00:D0:FE:A5:08:8F .
# NB56002 Softvare Ver: ReyeeOS 181525 Hardware Ver: 10O DNS: 192.168.5.28,172.30.44.30 & Reboot
Home VWLAN  Monitor ¥ Ports ¥ L2 Multicast L3 Interfaces  Security ¥  Adwanced ¥  Diagnostics ¥ System ¥
Basic Info
Hostname: Ruifie & MGMTIP: 172.30.102.135 & Software Ver: Reyee0S 1.86.1523
Model: NBSE002Z MAC: 00D0F845:08:8F Systime: 2022-03-23 19:16:50
Status: e Online SN: GLOWEOV000430 Uptime: 9 hours 49 minutes 6 seconds
Master Device IP:
Work Mode: Self-Organizing Network &
Smart Monitoring
PS is short for power supply.
Temperature: OK
PS1 Presence: Present Power: 150W PSSN: R253A2128142016
PS Type: RG-PALSOI-FS PS Status: OK PS Version: 140
PS2 Presence: Absent Power: -- PSSN: - Click RITA for help.
PS Typer -- PS Status: -- PS Version: --

11
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Configuracién de Eweb (modo independiente)

3 Configuracion de Eweb (modo independiente)

3.1Pagina de inicio

ElHogarlLa pagina muestra

Ruijie | FRcycc ‘ Unknown Name >

informacién basica sobre el dispositivo y detalles sobre los puertos del switch. Vea la figura a continuacién.

&% Home

47 VLAN
Monitor

& Ports

£3 L2 Multicast
& L3 Interfaces
@) Security

5 Advanced
i@ Diagrostics

5 System

< Collapse

| Basic Info

Hostname: Rufie &
Model: NBS6002
Status: e Online

Work Mode: Stardalore &

Smart Monitoring

PS is short for power supply.

Temperature: OK
PS1 Presence: Present

PS Type: RG-PAISOI-FS
PS2 Presence: Absent

PS Typer -~

Port Info @ Panel View

The flow data will be updated every 5 minutes. T Refresh

MGMTIP:
MAC:
SN:

Power:
PS Status:
Power: -
PS Status: -

17230.102.135 @
00:D0:FBA5:08:8F
G1QWBE0V000430

Software Ver: ReyeeOS 1.86.1523

Systirme: 2022-03-23 19:17:50
Uptirme: 8 hours 50 minutes & seconds

PSSN: R253A2128142016
PS Yersion: 140

PSSN: -
PS Yersion: --

Sorry, the board is offline.

M6000-16SFPEGT2XS/G1QSE28000104

2

3

4

6

8

9 1

10 12

13 15 9 21 23

'3
Ai

o o
& o]

14 16 18 20 22 24

En elInformacién basicaarea, puede configurar el nombre del dispositivo y la direccién IP de administracién del dispositivo, cambiar el modo de trabajo

del dispositivo (ver2.4.3

Cambiar el modo de trabajo ).

EIMonitoreo inteligenteEl drea muestra el estado operativo actual del hardware del dispositivo, como el dispositivo

temperatura y estado de la fuente de alimentacién (solo algunos dispositivos admiten esta funcién).

ElInformacién del puertoEl drea muestra detalles sobre todos los puertos del conmutador. Hacer clicVista de panelespara mostrar el color del icono y el tipo

correspondiente al estado de cada puerto.

12
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Role Status
Copper il 16256106 -
Fiber B 10Mm/100M
1 Uplink . Exception
4 Pot . Disconnected
% PoE Error Disable

1 Aggregate

Port Info @ Panel View

Mueva el cursor sobre el icono de un puerto (por ejemplo, Gi1/23) en el panel de puertos. Mas informacién sobre el puerto es

que se muestra, incluido el ID del puerto, el estado del puerto, la velocidad del puerto, el trafico de enlace ascendente y descendente, la velocidad de transmision y el estado éptico/eléctrico.

atributo del puerto.

Port: Gi2f21
Status: Disconnected
Rate: .
Flow: 4000 T 0.00
/5 minutes. = Refresh
Rate: 1 Okbps -+ Okbps

Attribute: Copper

I\-‘1600CI—IESFPSGT2XS/GIQ88286UUuH
1 3 5 7 9 11 13 15 17 19 21 23 25

Sorry, the board is offline. “ ------ --.n.ﬂ -
AEEEEN ARy N

2 4 6 B 10 12 14 16 18 20 22 24 26

Los datos de trafico se actualizan automaticamente cada cinco minutos. Puedes hacer clicActualizarsobre el panel del puerto para obtener la dltima

trafico portuario e informacién de estado.

13
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The flow dlata will be updated every 5 minuts

MB000-168FPEGT NS/ 5105822000104 ([EHEE)
13 5 7 8 11 13 15 17 19 21 23

5

Sorry, the board iz offline. “ -..... .--n-n -
AN ARy |

2 4 26

6 B 10 12 14 16 18 20 22 24

Corrupted/Oversized

Port Rate Rx/Tx Speed (kbps) Rx/Tx Bytes Rx/Tx Packets CRC/FCS Error Packets °"""p:i;:"'ze Conflicts
Giz/1 Disconnected 0/0 0.00/0.00 0/0 070 070 0
Gi2/2 Disconnected 0/0 0.00/0.00 0/0 070 070 0
Gizs3 Disconnected o/ 0.00/0.00 /0 070 070 0

3.2VLAN

Una red de area local virtual (VLAN) es una red légica creada en una red fisica. Una VLAN tiene las mismas propiedades
como una red fisica normal excepto que no esta limitada por su ubicacién fisica. Cada VLAN tiene un independiente
dominio de difusion. Las diferentes VLAN estan aisladas en L2. Las tramas de unidifusion, difusién y multidifusion L2 se reenviany

se propaga dentro de una VLAN y no se transmitira a otras VLAN.

Cuando un puerto se define como miembro de una VLAN, todos los clientes conectados al puerto son parte de la VLAN. Una red

admite varias VLAN. Las VLAN pueden establecer comunicacion L3 entre si a través de dispositivos L3 o interfaces L3.

En el sistema de gestiéon Eweb, el médulo VLAN incluyeLista de VLAN(creacién, eliminacién y edicién de VLAN) y

Lista de puertos(vincular las VLAN a los puertos).
3.2.1Lista de VLAN

| VLAN List @ + Batch Add + Add B Delete Selected

Upto 4094 entries can be added. The default VLAN, managernent WLAN, Native WLAN, SWI VLAN, MR WLAN, Voice VLAN and Access VLAN cannot be deleted.)

VLAN ID Description Port Action
1 WLANOOOT GI2/2-Gi2[16,Gi2/18-Gi2/24,Te2/25-Te2/26 Edit
2 WLANOOD2 = Edit Delete
3 WLANODD3 - Edit Delete
4 WLANODOA = Edit Delate
5 WLANODDS - Edit Delete

>  Agregar una VLAN

Método 1: haga clic enAgregar lote. En el cuadro de didlogo que se muestra, ingrese una sola ID de VLAN o un rango de ID de VLAN (separe varias

rangos de ID de VLAN con comas (,)), y haga clic enDE ACUERDO. Una vez que se agrega correctamente una VLAN, se muestra enLista de VLAN.

14
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Batch Add

|

Cancel

Método 2: haga clicAgregar. En el cuadro de didlogo que se muestra, ingrese el ID de VLAN (requerido) y la descripcién de VLAN y haga clic enDE ACUERDO.

Una vez que se agrega correctamente una VLAN, se muestra enLista de VLAN.

Description: Max: 32 characters.

>>  Eliminacién de una VLAN

Método 1: EnLista de VLAN, seleccione varios registros y haga clic enEliminar seleccionadopara eliminar varios registros de VLAN.

| VLAN List @ + Batch Add + Add

Up to 4094 entrfes can be added.( The default VLAN, management WLAN, Native YLAN, ST WYLAN, MWR WVLAN, Voice WLAN and Access WVLAN cannot be deleted.)
-] VLANID Description Port Action

1 VLANODOL (G12/2-Gi2/16,G12/18-GI2/24.Ted/25-Ted/ 26 Edit

2 VLANDDOZ - Edit Delete

Método 2: EnLista de VLAN, haga clicBorraren el GltimoAcciéncolumna. En el cuadro de didlogo que se muestra, haga clic enDE ACUERDO. el aviso

"Operacién de eliminacién exitosa". se muestra, lo que indica que se completé la eliminacién.

15
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7 VLANODOT - Edit Delete
8 VLANODOB = Edit Delete
g VLANDOOY - Edit Delete

10 VLANDO10 = Ed\'t

> Edicién de una VLAN

EnLista de VLAN, haga clicEditaren el GltimoAcciéncolumna. En el cuadro de didlogo que se muestra, puede modificar la descripcién de la VLAN

y haga clicDE ACUERDO. Aparece el mensaje "La operacién de edicién se realizé correctamente”. se muestra, indicando la finalizacién de la edicién.

*YLAN ID: Range: 1-4084

Description: | WLANOOD2 Max: 32 characters,

O Nota

1. El rango de una ID de VLAN es de 1 a 4094.

2. La VLAN predeterminada (VLAN 1), la VLAN de administracion, la VLAN nativa y la VLAN de acceso no se pueden eliminar. Para estas

VLAN, elBorrarel botén no esta disponible.

3. Puede separar varias VLAN para agregarlas en lotes con comas (,) y separar las ID de VLAN inicial y final de

un rango de VLAN con un guién (-).

4. Si no se configura una descripcién de VLAN cuando se agrega la VLAN, el sistema crea automaticamente una descripcion de

VLAN en el formato especificado, por ejemplo, VLANOOOXX. Las descripciones de VLAN de diferentes VLAN deben ser Unicas.

5. Si hay demasiadas VLAN, puede llevar mas tiempo cargar la pagina de la lista de VLAN.

6. Si el dispositivo admite funciones L3, las VLAN, los puertos enrutados y los puertos agregados L3 (L3AP) comparten recursos de
hardware limitados. Si los recursos son insuficientes para la creaciéon de VLAN, se mostrara un mensaje que indica la

insuficiencia de recursos para la creacion de VLAN.

dieciséis
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3.2.2Lista de puertos

Puede configurar el tipo de miembro de VLAN para un puerto para determinar el tipo de tramas que pueden pasar
el puerto y el nimero de VLAN a las que puede pertenecer el puerto. Para obtener detalles sobre los tipos de miembros de VLAN, consulteMesa 3-1

Tipos de VLAN.

Tabla 3-1 Tipos de VLAN

Tipo de puerto Descripcién

Un puerto de acceso puede pertenecer a una sola VLAN y permitir que solo pasen las
Puerto de acceso
tramas de esta VLAN. Esta VLAN se denomina VLAN de acceso.

Un puerto troncal admite una VLAN nativa y varias VLAN permitidas. Las tramas VLAN nativas
reenviadas por un puerto troncal no llevan etiquetas, mientras que las tramas VLAN

permitidas reenviadas por el puerto troncal llevan etiquetas.
Puerto troncal (IEEE 802.1Q)
Un puerto troncal pertenece a todas las VLAN del dispositivo de forma predeterminada y puede reenviar tramas

de todas las VLAN. Puede configurar la lista de VLAN permitidas (VLAN permitidas) para limitar las tramas de

VLAN que se pueden reenviar.

Mapeo entre puertos y VLAN (puede configurar puertos en lotes o configurar un solo puerto):

| Port List @) £ Batch Edit
Port Port Mode Access VLAN Native VLAN Permit VLAN Untag VLAN Action
GiZf1 L3 Interfaces Gi2/1
Gi2/2 ACCESS 1 = = = Edit
GiZf3 ACCESS 1 - - - Edit
Giz/d ACCESS 1 = = - Edit
GiZfs ACCESS 1 - - - Edit

> Configuracion y edicion de una VLAN de puerto

Método 1: haga clic enEdicién por lotes. Aparecera un cuadro de didlogo como el que se muestra en la siguiente figura. Seleccione el puerto a configurary

establecer el modo de puerto. Si el puerto esta configurado para funcionar en modo de acceso, configure una VLAN de acceso. Si el puerto esta configurado

para trabajar en modo troncal, configure la VLAN nativa y las VLAN permitidas. Hacer clicDE ACUERDO.

17
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Batch Edit “

Port Mode: | Trunk Port

* Native VLAN: 1
Permitted VLAN: 1-4094

* Select Port:

. Available Unavailable 1Aggrega19 ) Uplink Copper Fiber

1 3 5 7 & N 12 15 17 19 21 23 25 27 29 31 33 35 3

2 4 6 8 10 12 14 16 18 20 22 24 26 28 30 32 34 36 3

Note: You can click and drag to select one or more ports. Select All Inverse Deselect

Método 2: EnLista de puertos, haga clicEditaren la Ultima columna Accion de un puerto especifico, configure el modo de puertoy

VLAN correspondiente y haga clic enDE ACUERDO.

Port:Gi2/6 -

FortMode: | Trunk Port

* Nafive VLAN: 1

Permitted WLAN: 1-4054

—

Cancel Ok

© Nota

1. Las VLAN admitidas por el producto cumplen con el estdndar IEEE 802.1Q. El dispositivo admite un maximo de 4094 VLAN (ID
de VLAN 1-4094). La VLAN 1 es la VLAN predeterminada y no se puede eliminar.

2. Elrango de una VLAN permitida es de 1 a 4094.

18
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3. Cuando los recursos de hardware son insuficientes, el sistema muestra un mensaje de falla de creacién de VLAN.

4. La configuracién incorrecta de VLAN en un puerto (especialmente el puerto de enlace ascendente) puede causar la falla al iniciar sesién en el

sistema de administracién de Eweb. Por lo tanto, tenga cuidado al configurar las VLAN.

3.3Monitor

3.3.1Informacién del puerto

ElInformacién del puertolLa pagina muestra datos de tréfico y otros datos de los puertos del dispositivo.

Port Info

The flow data will be updated every 5 minutes. & Refresh

Port

Git

Gi2

Gi3

Gid

Gi5

Gi6

Gi7

Gig

t

Rate

1000M

1000M

Disconnected

Disconnected

Disconnected

Disconnected

Disconnected

Disconnected

Rx/Tx Speed
(kbps)

33/151

0/7

0/0

0/0

0/0

0/0

0/0

0/0

Rx/Tx Bytes

50.86M/30.53M

1.74M/15.08M
0.00/0.00
0.00/0.00
0.00/0.00
0.00/0.00
0.00/0.00

0.00/0.00

Rx/Tx Packets

206040/104216

6045/108852

0/0

0/0

0/0

0/0

0/0

0/0

CRC/FCS Error
Packets

0/0

0/0

0/0

0/0

0/0

0/0

0/0

0/0

[i] Clear Selected Tl Clear All

Corrupted/Oversized

Packets Conflicts
0/0 0
0/0 0
0/0 0
0/0 0
0/0 0
0/0 0
0/0 0
0/0 0

Seleccione un puerto y haga clic enBorrar seleccionado, o haga clicLimpiar todopara borrar estadisticas como el trafico del puerto actual y las estadisticas de inicio

coleccién de nuevo.

@ Nota

1. Datos en elTasala columna se actualiza cada cinco segundos. Otras estadisticas de trafico se actualizan cada cinco minutos.

2. Se pueden configurar puertos agregados. El trafico de un puerto agregado es la suma del tréfico de todos los puertos miembros.
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3.3.2Clientela

1. Informacién general

La tabla de direcciones MAC registra las direcciones MAC, los ID de interfaz y los ID de VLAN de los dispositivos conectados al

cambiar.

Al reenviar un paquete, el dispositivo busca el puerto de salida en la tabla de direcciones MAC segun el destino
Direccion MAC e ID de VLAN del paquete. Después de encontrar el puerto de salida basado en la direccién MAC, el dispositivo reenvia

el paquete en modo unicast, multicast o broadcast.

O Nota

Esta seccién solo involucra la gestién de direcciones estaticas y dindmicas y direcciones filtradas. Para la gestién

de direcciones de multidifusion, consulte3.5.3 Indagacién IGMP .

Tabla 3-2 Escenarios de aplicacion de direcciones MAC

Funcion Escenario de aplicacién

direccion dinamica
Los paquetes se reenvian en modo unidifusion a través del aprendizaje dinamico de direcciones.
aprendiendo

Cambio de direccién MAC Las notificaciones de adicién y eliminacion de direcciones MAC se utilizan para monitorear los cambios de los

notificacion usuarios conectados al dispositivo de red.

La gestién de clientes incluyeLista MAC,MAC estatico,MAC dinamico,filtro MAC,Tiempo de envejecimiento, yLista ARP.

2. Lista MAC

ElLista MACLa pagina muestra las direcciones MAC aprendidas por el dispositivo, incluidas las direcciones MAC dinamicas y estaticas.
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Ru.]Te RREyEE | Unknown Name > Ruijie @ English « 3Ry

MAC List Static MAC Dynamic MAC MAC Filter Aging Time ARP List
£7 WLAN
| MAC Search by MAC Q Search
Monitor -
Upto 32K entries can be added.
Port Flow
Cents No. MAC VLANID Port Type
1 S0:9AAC42:C8:50 1 Gi2/19 Dynamic
& Ports v
2 52:534:00:30:20:A8 1 Gi2/19 Dynamic
&3 L2 Multicast
3 58:69:6C:CET72B2 1 GI2/19 Dynamic
@ L3Interfaces
4 00:74:9C:72:71:51 1 Gi2/19 Dynamic
S ) N
© seaurity 5 00:00:11:1122:24 1 Giz/1e Dynarmic
1 Advanced - 6 08:00:27:66:05:F4 1 Gi2/19 Dynamic
@, Diagnostics N 7 4C:76:25FDAEBC 1 Gi2/19 Dynamic
= gystem w 8 98:8B:0AD2:EC:28 1 Gi2/19 Dynamic
9 48:0E:ECD4:14BA 1 GI2/19 Dynamic
“Lollapse 10 52:54:00:30:71:06 1 Giana Mwnarmic
> Buscar

Seleccione el tipo de busqueda (por direccién MAC, por VLAN o por puerto), ingrese la cadena de busqueda y haga clic enBuscar. Entonces, la lista

muestra las entradas de direcciones MAC que cumplen con los criterios de busqueda.

@ Nota

1. La capacidad de entrada de la direccion MAC varia segun el dispositivo, por ejemplo, la capacidad de entrada de la direccién MAC del dispositivo

que se muestra en la figura anterior es de 32K.

2. La funcién de busqueda admite busqueda difusa.

3. MAC estatico

El conmutador reenvia datos de acuerdo con la tabla de direcciones MAC. Puede vincular manualmente la direccién MAC de un enlace descendente
dispositivo de red conectado a un puerto del dispositivo con el puerto del dispositivo para establecer una direccion MAC estdtica. Después de una estatica
direccién esta configurada, cuando el dispositivo recibe un paquete destinado a esta direccion desde la VLAN, reenvia el
paquete al puerto especificado. Si la autenticacién IEEE 802.1x esta habilitada en el puerto, puede configurar la direccién MAC

vinculante para implementar la exencién de autenticacion.

Puede verificar y configurar manualmente las asignaciones entre direcciones MAC de dispositivos y puertos de red.
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Ruijie R C | Unknown Name > Ru English ~ &R
& Home
MAC List Static MAC Dynamic MAC MAC Filter Aging Time ARP List
£7 WLAN
Static MAC
Monitor -~ o Desaription: The switch forwards packets based on the MAC address table. Bind 4 static MAC address with a port, and the packet destined for this address will be forwarded to the port. You can configure
MAC address binding for 4 port enabled with 802.1x authentication.
Port Flow
| MAC List + Add @ Delete Selected
Clients
Up to 256 entries can be added.
& Ports v
Port MAC VLANID Action
O3 L2 Multicast
No Data
@ L3Interfaces
© security - Total 0 10/page Gotopage 1

(% Advanced v

@, Diagnostics

<« Collapse

> Agregar una direccion estatica

Hacer clicAgregar. En el cuadro de didlogo que se muestra, ingrese la direccion MAC y la ID de VLAN, seleccione el puerto para el reenvio de paquetes y

hacer clicDE ACUERDO. Si la direccién estética se agrega correctamente, se muestra el mensaje "La operacién de adicién se realizé correctamente" y la lista

se actualiza

*VLAN D {

*Select Port:

. HAwailable Unavailable 1 Aggregate B8l Uplink Copper

MB000-165FPBGT 2ZXS/G1

Sorry, the board is offline.

> Eliminacién de una direccién estatica

Método 1: EnLista MAC, seleccione la entrada de la direccién MAC que desee eliminar y haga clic enEliminar seleccionado. en la confirmacion

cuadro de didlogo, haga clic enDE ACUERDO. Se muestra un mensaje de eliminacion exitosa y la lista se actualiza.
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Método 2: EnLista MAC, haga clicBorraren el dltimoAcciéncolumna. El mensaje ";Estd seguro de que desea eliminar la entrada?"

se visualiza. Hacer clicDE ACUERDOpara completar la eliminacion.

4. MAC dinamico

EIMAC dindmicola pagina muestra las direcciones MAC dindmicas aprendidas por el dispositivo.

Unknown Name > Rui English v R

MAC List Static MAC Dynamic MAC MAC Filter Aging Time ARP List

£7 WLAN
| MAC List Clear by MAC T Clear G Refresh
Menitor -
b No. MAC VLANID Port
art Flow
1 S09AACAZCES0 1 Gi2/19
Clrents
2 52:540030:20:A8 1 Gi2/19
& Ports V
3 58:696C:CE7 282 1 Giz/19
& L2 Multicast
4 00:74:8C:72:71:51 1 Giz/18
13 Interf,
@ L3 Interfaces 5 00:00:11:11:22:24 1 Giz/19
© security Y 6 08:00:27:66:05:F4 1 Gi2/19
(% Advanced N 7 4C:76:25FDBESC 1 Giz/19
@ Diagnosics 8 98BBOADIECIE 1 Giz/18
. g 4BDEECDAI4BA 1 Gi2/1g
5 System N
10 52:54:0030:21:06 1 Giz/19
& Collapss o - .
> Claro

Seleccione el tipo claro (por direccién MAC, por VLAN o por puerto), ingrese una cadena para hacer coincidir la direccién MAC dindmica

entrada y haga clic enClaro. El dispositivo borrara las entradas de direcciones MAC que cumplan con las condiciones.

Ruijie | BRCYCE | Unknown Name > R English v 3R,

MAC List Static MAC Dynamic MAC MAC Filter Aging Time ARP List

Z7 WLAN
| MAC List Clear by MAC | ’ ‘ ’ T Clear G Refresh

Manitor B

No. MAC yL  QearbyMAC Port

Port Flow
Clear by Port
1 509A4CHA2:C9:50 Gi2/19
Clients Clear by VLAN

2 52:54:0030:20:A8 1 Giz/19
& Ports -

3 58:69:6C:CE7 282 1 Giz/19
&3 L2 Multicast

4 00:74:9C7 27 151 1 Giz/19
& Linterfaces 5 00:00:1 11 1:22:24 i G219
© security - 6 08:00:27:66:05:F4 1 Giz/19
7 Advanced v 7 4C:76:25FDAEEC 1 Giz/19
@ Diagnostics g 98:8B:0AD2EC:28 1 Giz/19

g 48:0EECDA14BA 1 Gi2/19

ystem o
10 52:54:003D:21:06 1 Gi2/19
< Collapse L - - - - R
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> Actualizar

Hacer clicActualizarpara obtener las Ultimas entradas de direcciones MAC dindmicas.

5. Filtro MAC

El conmutador reenvia datos de acuerdo con la tabla de direcciones MAC. Al recibir un paquete con su direccion de origen o

siendo la direccién de destino la direccién MAC filtrada configurada en la VLAN configurada, el switch descarta el paquete.

Puede configurar manualmente el enlace entre la direccién MAC de un dispositivo de red conectado y la VLAN de
el dispositivo para filtrar los paquetes que coinciden con el enlace. Por ejemplo, si un usuario inicia ataques ARP, la direccién MAC

del usuario se puede configurar como una direccién filtrada para evitar ataques.

CYCC | Unknown Name > Ruijie @ English v R
& Home
MAC List Static MAC Dynamic MAC MAC Filter Aging Time ARP List
5 VLAN
MAC Filter
Monitor -~ o Desaription: The switch forwards packets based on the MAC address table. If a packet containing the specified MAC address reaches the VLAN, the packet will be discarded. You can configure the MAC
filter to guard against an ARP attack.
Port Flow
| MAC List + Add I Delete Selected
Clients
Up to 256 entries can be added.
& Ports v
MAC VLANID Action
O L2 Multicast
No Data
@ L3Interfaces
© security - Total 0 10/page Gotopage 1
5 Advanced v
@, Diagnostics
& system y
3% Vg

<« Collapse

>  Agregar una direccion filtrada

Hacer clicAgregar. En el cuadro de didlogo que se muestra, ingrese una direccién MAC y una VLAN, y haga clic enDE ACUERDO.

24



Guia de configuracién basada en web Configuracién de Eweb (modo independiente)

*YLANID :

>  Eliminacién de una direccién filtrada

Método 1: EnLista MAC, seleccione la entrada de la direccion MAC que desee eliminar y haga clic enEliminar seleccionado. en la confirmacion

cuadro de didlogo, haga clic enDE ACUERDO.

Método 2: EnLista MAC, haga clicBorraren el GltimoAcciéncolumna. En el cuadro de didlogo que se muestra, haga clic enDE ACUERDO.

6. Tiempo de envejecimiento

EITiempo de envejecimientolLa pagina le permite configurar el tiempo de caducidad de las entradas MAC aprendidas por el dispositivo.

MAC List Static MAC Dynamic MAC MAC Filter Adging Time ARF List
Aging Time

*Aging Time (Sec): 200 Range: 10-630. 0 indicates never aging.

> Configuracién del tiempo de antigliedad

Introduzca un tiempo de antigtiedad valido y haga clic enAhorrar. Se muestra el mensaje "Operacién exitosa", que indica que el tiempo de envejecimiento

de las entradas de la direccion MAC del dispositivo se modifica con éxito.
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@ Nota

El tiempo de envejecimiento varia de 10 a 630, en segundos. El valorOindica que no tiene envejecimiento.

7. Lista ARP

Cuando dos dispositivos basados en IP necesitan comunicarse entre si, el remitente debe conocer la direccién IP y MAC
direccién del compafiero. Con direcciones MAC, un dispositivo basado en IP puede encapsular tramas de capa de enlace y luego enviar datos
tramas a la red fisica. El proceso de obtencién de direcciones MAC basadas en direcciones IP se denomina direccion

resolucién.

El Protocolo de resoluciéon de direcciones (ARP) se utiliza para convertir direcciones IP en direcciones MAC. ARP puede obtener el MAC
Direccién asociada a una direccion IP. ARP almacena las asignaciones entre direcciones IP y direcciones MAC en el
Caché ARP del dispositivo. De forma predeterminada, los protocolos IP y ARP en Ethernet utilizan la estructura de trama de Ethernet II para

encapsular marcos.

El dispositivo aprende las direcciones IP y MAC de los dispositivos de red conectados a los puertos del dispositivo y genera

entradas ARP. ElLista ARPLa pagina muestra las entradas ARP aprendidas por el dispositivo.

Ruijie | FREYCE | Unknown Name > Ruijie @ English v 3Ry
& Horme
MAC List Static MAC Dynamic MAC MAC Filter Aging Time ARP List
25 WLAN
ARP List
Monitor ~ Description: The device learns IP-MAC mapping of ll devices connected to Its interfaces.
Port Flow | ARPList o | o Refresn
Clients
No. P MAC
& Pports 1 17230102121 300d9eBic2:3d
L2 Multicast 2 17230102109 400:34:1794:29
& L3 Interfaces 3 17230102145 00:00:11:11:22:24
© securlty o 4 17230102112 bedbac204d741
5 17230102133 00:11:22:33:44:67
= Advanced -
6 17230102116 00:cl0:a:1 5:09:5¢
@ Dlagnostics v
7 17230102141 00:l0:f5:21:23:95
“E System - 7
8 17230102127 00:010:88:88:08:60 =
ai
g 172301021 00:74:9¢:7 1:cleed3
& Collapss
> Buscar

La lista ARP le permite buscar entradas ARP especificas por direccion IP o MAC.
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o Refresh

> Actualizar

Hacer clicActualizarpara obtener las Gltimas entradas ARP.

3.4Gestion Portuaria

3.4.1Descripcién general

Las interfaces son componentes importantes para el intercambio de datos en dispositivos de red. El dispositivo admite interfaces fisicas.
e interfaces ldgicas. Las interfaces fisicas son interfaces de hardware fisico en el dispositivo, como 100M Ethernet
interfaces e interfaces GE. Aunque una interfaz l6gica no tiene una interfaz de hardware fisico, puede ser
asociado o independiente de una interfaz fisica, como la interfaz loopback y las interfaces de tunel. Para

Los protocolos de red, las interfaces fisicas y l6gicas proporcionan el mismo procesamiento.

ElPuertosEl médulo le permite configurar los ajustes basicos para los puertos y configurar la agregacion de enlaces, puerto conmutado
(SPAN), limitacién de velocidad de puerto, direcciéon IP de administracién y direccién IP de administracion del chasis (para dispositivos

proporcionando el puerto MGMT) y alimentacién a través de Ethernet (PoE) (para dispositivos compatibles con la funcién PoE).

3.4.2Tipo de interfaz

Tabla 3-3 Descripcién de los tipos de interfaz

27



Guia de configuracién basada en web

Configuracién de Eweb (modo independiente)

Tipo de interfaz

Descripcion

Observaciones

Cambiar puerto

Un puerto de conmutador consta de un solo puerto fisico en el dispositivo y
solo proporciona la funcién de conmutacién L2. Los puertos de switch se

utilizan para administrar las interfaces fisicas y sus protocolos L2 asociados.

Descrito en esta seccién

Puerto agregado L2

Un puerto agregado es una combinacién de varios puertos miembros
fisicos. Se pueden unir varios enlaces fisicos para formar un enlace

I6gico simple, que se denomina puerto agregado.

Para la conmutacién L2, un puerto agregado es como un puerto de conmutador de
gran ancho de banda. Puede combinar los anchos de banda de multiples puertos
para expandir el ancho de banda del enlace. Ademas, para las tramas enviadas a
través de un puerto agregado L2, el equilibrio de carga se realiza en los puertos
miembros del puerto agregado L2. Si falla un enlace miembro del puerto agregado,
el puerto agregado L2 transfiere automaticamente el trafico en este enlace a otros

enlaces miembros disponibles, lo que mejora la confiabilidad de la conexién.

Descrito en esta seccién

SVI

Una interfaz virtual de conmutador (SVI) sirve como interfaz de administracion
del dispositivo. Los administradores pueden administrar el dispositivo a través
de esta interfaz. También puede crear una SVI como interfaz de puerta de
enlace, que es equivalente a la interfaz virtual de cada VLAN y se puede usar

para el enrutamiento entre VLAN en dispositivos L3.

Para mas detalles, consulte3.6 L3

puerto enrutado

En los dispositivos L3, puede configurar un tnico puerto fisico como puerto enrutado
y usarlo como interfaz de puerta de enlace de la conmutacién L3. Un puerto enrutado
no esta asociado con una VLAN en particular, pero actlia como un puerto de acceso.

Los puertos enrutados no admiten la funcién de conmutacién L2.

Para mas detalles, consulte3.6 L3

Gestidén .
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TipO de interfaz Descripcién Observaciones

Un puerto agregado L3 es un grupo de puertos agregados I6gicos compuesto por
varios puertos miembros fisicos, al igual que un puerto agregado L2. Los puertos que
se agregaran deben ser interfaces L3 del mismo tipo. Un puerto agregado sirve
como interfaz de puerta de enlace de la conmutacién L3. Trata multiples enlaces
fisicos en el mismo grupo agregado como un enlace légico. Es una forma importante
de expandir el ancho de banda del enlace. Ademaés, las tramas enviadas a través de

un puerto agregado L3 también se pueden equilibrar en la carga entre los puertos Paramés detalles, consulte3.613

Puerto agregado L3

miembros del puerto agregado L3. Gestion.

Si falla un enlace miembro del puerto agregado, el puerto agregado L3 transfiere
automaticamente el trafico en este enlace a otros enlaces miembros disponibles,

lo que mejora la confiabilidad de la conexién.

Los puertos agregados L3 no admiten la funcién de conmutacién L2.

3.4.3Configuracion del puerto

La configuracion del puerto incluye el estado de activacion del puerto, el modo duplex, la configuracién del control de flujo, la configuracién fisica de los puertos y

otra configuracién basica. Puede ajustar la tasa de interfaz, el modo duplex, el modo de control de flujo y el factor de negociacién automética

modo.

1. Configuracién basica

C | Unknown Name > Rui English v R,
& Home
Basic Settings Physical Settings
£7 WLAN
Basic Settings
Monitor v Conflgure port status, duplex mode, rate and flow control.
& Ports - | Port List & Batch Edit
Basic Settings
Duplex Mode/Rate Flow Control
A e Port: Port Status Action
Jgregate Forts Config Status Actual Status Config Status Actual Status
Part Mirrorf
ortMirenng Giz/1 Enable Auto/Auto Unknown/Unkn own Disable Disable Edit
Rate Limiting
Gizf2 Enable Auto/Auts Unknown/Unknown Disable Disable Edit
MGMT IP
Gi2f3 Enable AutofAuts Unknown/Unkn own Disable Disable Edit
QOut-of-Band IP
Giz/4 Enable AutofAuto Unknown/Unkn own Disable Disable Edit
O L2 Multicast
Giz/5 Enable AutofAuta Unknown/Unkn own Disable Disable Edit
@ 13 Interfaces
©) Security v Gi2/6 Enable AutofAuta Unknown/Unkn own Disable Disable Edit

<« Collapse
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>>  Edicién de un puerto

Método 1: haga clic enEdicién por lotes. En el cuadro de didlogo que se muestra, seleccione el puerto a configurar, configure el estado del puerto, la tarifa,

y modo, y haga clic enDE ACUERDOpara entregar la configuracion.

Método 2: EnLista de puertos, seleccione un elemento y haga clic enEditaren elAcciéncolumna. En el cuadro de didlogo que aparece, configure el

estado del puerto, velocidad y modo, y haga clic enDE ACUERDO.

Port:Gi2/1

Status:

Work Mode:

Flow Control: Disable

Cancel

O Nota

1. La tasa de un puerto GE se puede establecer en 1000 M, 100 M o automadtica. La tasa de un puerto 10G se puede establecer en 10G, 1000M o

automaética.

2. En la configuracién por lotes, los elementos de configuracién opcionales son una coleccién comun de puertos seleccionados (es decir, atributos

compatibles con los puertos seleccionados).
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2. Configuracién fisica

Ruifie cycc ‘ Unknown Name > Ruijie @ English © iRy i 2 Default P.
&2 Home
Basic Settings Physical Settings
£5 VLAN
o Physical Settings
Monitor v Configure physical attribute. (The fiber port does not suppert EEE. The aggregate port containing combo ports cannot work as 4 combo port)
& Ports . | Port List # Batch Edit

Basic Settings

Port EEE Attribute Description MTU Action
Aggregate Ports
Giz/l Disable Fiber 1500 Edit
Port Mirroring
Giz/2 Disable Fiber 1500 Edit
Rate Limiting
Gia/s Disable Fiber 1500 Edit
MGMT IP
Giz/a Disable Fiber 1500 Edit
Qut-of-BandIP
£ L2 Multicast Giz/s Disable Fiber 1500 Edit
@ L3Interfaces Giz/e Disable Fiker 1500 Edit '.;
) Ai
@ securty Gl/7 Disable Fiber 1500 Edit
«Collapse

>  Configuracién de informacién fisica sobre un puerto

Tabla 3-4 Descripcién de los parametros de configuracion fisica

Parametro Descripcién Valor por defecto

Es la abreviatura de Ethernet de bajo consumo, que se basa en el protocolo estandar
IEEE 802.3az. Cuando no se transmiten datos, la sefial de inactividad de baja potencia
AEE (LPI) se envia a través de la direccion MAC para permitir que el PHY ingrese al modo

Desactivar

de bajo consumo de energia.

Valor: Deshabilitar/Habilitar

El atributo del puerto indica si el puerto es un puerto de cobre o un puerto
SFP.

Dependiendo de
Atributo Puerto Coper: modo cobre (no se puede cambiar) P

atributo de puerto
Puerto SFP: modo de fibra (no se puede cambiar)

Solo los puertos combinados SFP admiten el cambio de modo.

Descripcién Puede agregar una descripcién para etiquetar las funciones de un puerto. N/A

La unidad de transmisién maxima (MTU) se utiliza para notificar al par el
MTU tamafo maximo aceptable de una unidad de servicio de datos. Indica el 1500

tamafio de la carga Util aceptable para el remitente.
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Método 1: haga clic enEdicién por lotes. En el cuadro de didlogo que se muestra, seleccione el puerto a configurar, configure el conmutador EEE,

modo de puerto, ingrese la descripcién del puerto y el tamafio de MTU, y haga clic enDE ACUERDO.

Batch Edit

Disable

Attribute:  Copper

Description:
Range: 64-9216

* SelectPort:

ol veiable Unavailable 5 Aagregate I Uplink Copper

ME000-165FPEGT 2X5/G1
13 5 7 9

Sorry, the board [s offline, - - - - -
AEEEN

2 4 6 8 10

Note: You can click and drag to select one of more ports. Select Al Inverse Deselect

Método 2: haga clicEditaren elAcciéncolumna de la lista. En el cuadro de configuracién que se muestra, configure el conmutador EEE, el puerto

modo, ingrese la descripcion del puerto y el tamafio de MTU, y haga clic enDE ACUERDO.

Port:Giz/1

Attribute:

Description:

Range: b4-9216

Cancel

© Nota

1. Diferentes puertos admiten diferentes atributos y elementos de configuracién.
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2. Solo los puertos combinados SFP admiten el cambio de modo de puerto.
3. Los puertos SFP no admiten la configuracién EEE.

4. Los puertos de cobre y los puertos SFP no se pueden configurar durante la configuracién por lotes.

3.4.4Puertos agregados

1. Informacién general

Un puerto agregado (AP) es un enlace légico formado por la vinculacién de mdltiples enlaces fisicos. Se utiliza para expandir el ancho de banda del enlace,

mejorando asi la fiabilidad de la conexién.

La funcién AP admite el equilibrio de carga y, por lo tanto, distribuye uniformemente el tréfico a los enlaces de los miembros. El AP implementa
enlace de copia de seguridad. Cuando se desconecta un enlace miembro de un AP, el sistema distribuye automaticamente el trafico de este enlace a
otros enlaces de miembros disponibles. Los paquetes de difusién o multidifusién recibidos por un enlace miembro de un AP no se reenvian
a otros enlaces de miembros.

@ Siunasolainterfaz que conecta dos dispositivos admite la velocidad maxima de 1000 Mbps (suponga que las interfaces de ambos
dispositivos admiten la velocidad de 1000 Mbps), cuando el trafico de servicio en el enlace supere los 1000 Mbps, el exceso de trafico se
descartard. La agregacion de enlaces puede resolver este problema. Por ejemplo, usenortecables de red para conectar los dos
dispositivos y unir las interfaces. De esta forma, las interfaces estan I6gicamente vinculadas para soportar el tréfico maximo de 1000

Mbps xnorte.

@ sidos dispositivos estan conectados a través de un solo cable, cuando se desconecta el enlace entre las dos interfaces, los servicios
transportados en este enlace se interrumpen. Después de vincular varias interfaces interconectadas, siempre que haya un enlace
disponible, los servicios que se transmiten en estas interfaces no se interrumpiran.

2. Principio de funcionamiento

> Modo AP estatico

En el modo AP estatico, puede agregar manualmente una interfaz fisica a un puerto agregado. Un puerto agregado en modo AP estatico

se denomina puerto agregado estatico y los puertos miembro se denominan puertos miembro del puerto agregado estatico. Punto de acceso estatico
se puede implementar facilmente. Puede agregar varios enlaces fisicos ejecutando comandos para agregar enlaces fisicos especificos
interfaces a un AP. Una vez que se agrega una interfaz de miembro a un AP, puede enviar y recibir datos y equilibrar el trafico en el

AP.

>  Balanceo de carga
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Un AP, basado en las caracteristicas del paquete, como la direccién MAC de origen, la direccién MAC de destino, la direccién IP de origen,
direccién IP de destino, ID de puerto de origen L4 e ID de puerto de destino L4 de los paquetes recibidos por una interfaz de entrada,
diferencia los flujos de paquetes segtn uno o varios algoritmos combinados. Envia el mismo flujo de paquetes a través del
mismo enlace de miembro y distribuye uniformemente diferentes flujos de paquetes entre los enlaces de miembro. Por ejemplo, en el equilibrio de carga
modo basado en las direcciones MAC de origen, los paquetes se distribuyen a diferentes enlaces de miembros de un AP en funcién de su
direcciones MAC de origen. Los paquetes con diferentes direcciones MAC de origen se distribuyen a diferentes enlaces de miembros; paquetes

con una misma direccién MAC de origen se reenvian a lo largo de un mismo enlace de miembro.

Actualmente, el AP admite los modos de balanceo de trafico basados en lo siguiente:

Direccién MAC de origen o direccion MAC de destino
Direccién MAC de origen + direccion MAC de destino
Direccién IP de origen o direccion IP de destino
Direccién IP de origen + direccién IP de destino
Puerto de origen

Puerto de origen L4 o puerto de destino L4

Puerto de origen L4 + puerto de destino L4

3. Pasos de configuracion

Puede configurar puntos de acceso estaticos y algoritmos de equilibrio de carga global para los puntos de acceso.

RuiTe | BReycc | Uninown Name > Ruijic @

A Home | Glohal Settings

&5 WLAN Load Balance Src & Dest MAC

Monitor N Algorfthm:

Basic Settings

Aggregste Ports Aggregate Port Settings

Port Mirroring Up to 16 sggregate ports can be added. 4n sggregate port contsins up to & member ports.

Rate Limiting
No Dats

MGMTIP

Out-of-Band IP
* Aggregate Port:

O L2 Multicast

*Select Mermber Ports

© L3 Interfaces il sosilsble Unavailable s rggregate M Uplink Copper Fiber
 securtty M6000-165FPEGT2X5/G10Q5828000104 (EHIEE
13 5 7 9 11 1318 92123 25 é
5 Advanced N ]
Sorry, the board s offine. (@) M W Ai
£Collspse L L L LR L L L L
9 a4 & @ 1A 19 14 1& 1@ o a9 aa oe
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> Ajustes globales

SeleccionarAlgoritmo de equilibrio de cargay haga clicAhorrar.

Global Settings

Load Balance Src & Dest MAC

Algorithm: Sre MAC

arc IP
arc L4 Fort
arc Port
Aggregate Port  Dest MAC
Cest IF Address
Up to 16 aggregate ains up to 8 memt

Deszt L4 Port

Src & Dest MAC
Mo Data

>  Agregar un puerto agregado

Ingrese un ID de puerto agregado, seleccione puertos miembros (los puertos que se agregaron a un puerto agregado no se pueden seleccionar),

y haga clicAhorrar. El panel de puertos muestra un puerto agregado agregado con éxito.
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Ruijie | FReyce ‘ Unknown Name > Ruijie @

whload App 4 Wi S Default P.
Algorithim:
% Home
45 WLAN
Monitor N
Aggregate Port Settings
& Ports -

Up to 16 aggregate ports can be added. 4n aggregate port contains up to § member ports.
Basic Settings

Aggregate Ports No Data

Port Mirroring

Rate Limiting + Agaregate Por
MGMTIP

“Select Member Ports
Out-of-Band IP il ailable Unavailable

2 Aggregare M Uplink Copper Fiber

O L2 Multicast MB000-16SFPEGT2XS/G1QS828000104

1 3 5 7 8 11 13 15 17 19 21 23

5
@ L3 Interfaces Sorry, the board s offline. e EeaOE
AN ARy yyEy N

© Security N § 10 12 14 16 18 20 22 24 2%
P
& Advanced v Note: You can click and drag to select one or more ports. Select Al Inverse Deselect i
A
<Collapse

6n de un puerto agregado

Haga clic en un puerto agregado agregado. Se seleccionardn los puertos miembros del puerto agregado. Haga clic en un puerto para deseleccionarlo,

y luego haga clicAhorrar.

Algorithin:
% Home
&
Monitor N
Aggregate Port Settings
& Ports ~

Up to 16 sggregate ports can be added. 4n sggregate port contsins up to & member ports.
Basic Settings

Aggregate Ports No Data

Port Mirroring

Rate Limiting * Agaregate Por
MGMTIP

“Select Member Ports
Out-of-Band IP il zoailable Unavailable

3 Aggregate [ Uplink Copper Fiber

& L2 Multicast

M6000-16SFPEGT2XS/G1QSE28000104 (Sl
11 13 15 17 19 21 23 25

& L3 Interfaces Sorry, the board is offline. e e aOEE
AN ARy yEy N

© Securlty N 8 10 12 14 16 18 20 23 2 2%
P
B Advanced v Note: You can dlick and drag to select one or more ports. Select Al Inverse Deselect i
A
LCollapse

> Eliminacién de un puerto de agregacion
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* . . -
Mueva el cursor sobre un puerto agregado creado y haga clic en . Aparece un mensaje que le pregunta si desea eliminar
el puerto agregado. Hacer clicDE ACUERDOpara eliminar el puerto agregado creado. Los puertos correspondientes estaran disponibles en el

panel de puerto

Select All

=

@ Nota

1. Un puerto que se ha agregado a un puerto agregado no se puede agregar a otro.

2. Después de eliminar un puerto agregado, sus puertos miembros se restauran a la configuracién predeterminada y se desactivan.
3. Un puerto agregado contiene un maximo de ocho puertos miembros.

4. Los puertos de cobre y los puertos SFP no se pueden configurar durante la configuracion por lotes.

3.4.5Duplicacion de puertos

1. Informacién general

La funcién de analizador de puerto conmutado (SPAN) replica paquetes de un puerto especifico a otro puerto en el conmutador que

estd conectado a un dispositivo de monitoreo de red para monitorear y solucionar problemas de red.

Con SPAN, puede monitorear todos los paquetes que ingresan y salen de los puertos de origen. Por ejemplo, como se muestra en la siguiente figura,
todos los paquetes en el puerto 5 se asignan al puerto 10. El analizador de red conectado al puerto 10 puede recibir todos los paquetes que pasan

a través del puerto 5 aunque no esté directamente conectado al puerto 5.
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Red
analisis

La funcién SPAN se utiliza principalmente para monitorear la informacion de la red y solucionar fallas de la red en el monitoreo de la red.

y escenarios de solucién de problemas.

Tabla 3-5 Aplicaciones tipicas de SPAN

tipo de aplicacion Descripcion

Observaciones

Uno a muchos Descrito en este

Mltiples usuarios necesitan monitorear datos en el mismo puerto.

reflejo seccion
RSPAN basico Los paquetes del dispositivo de origen deben duplicarse en el dispositivo de destino Descrito en este
solicitud para su supervision. seccion

2. Pasos de configuracion

Configurar SPAN. Se puede configurar un maximo de cuatro entradas SPAN.
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Ruijie | FRecycc | Unknown Name >

Ruijic @
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& Home

47 WLAN o

Monitor N

& Ports .
Basic Settings #
Aggregate Ports 1
Port Mirroring 3
Rate Limiting
MGMTIP
Out-of-Band IP

£ L2 Multicast

& L3 Interfaces

© Security N

5 Advanced v

<Collapse

Port Mirroring

| Port Mirrering List

Src Port Dest Port Monitor Direction Receive Pkt from Non-Src Ports

Tabla 3-6 Parametros de SPAN

Description: All packets on the source port will be copied to the destination port and you can analyze the traffic by using a protocol analyzer application. Traffic on more than one source port can be mirrored to one
destination port.
Note: The destination pert must be different from the seurce pert.

Action

Edit

Edit

Edit

Edit

Parametro

Descripcién

Valor por defecto

Un puerto de origen también se denomina puerto supervisado. Durante una sesién SPAN,

recibir copias de paquetes desde un puerto de origen.

Puerto origen los flujos de datos en el puerto de origen se supervisan para el andlisis de lared o la N/A
resolucién de problemas.
Una sesion SPAN tiene un puerto de destino (también llamado puerto de monitoreo) para

Puerto de destino N/A

Direccién del monitor

Especifica el tipo de paquetes (direccién del flujo de datos) a ser monitoreados por un
puerto de origen. El valor puede ser todos los paquetes, paquetes entrantes o paquetes

salientes.

Todos los paquetes

Recibir paquete de

Puerto sin origen

Se aplica al puerto de destino e indica si un puerto de destino

reenvia otros paquetes mientras supervisa los paquetes.
Habilitar: monitorear paquetes + reenviar paquetes

Deshabilitar: monitorear solo paquetes

Permitir

> Configuracién de una entrada SPAN

Hacer clicEditaren la lista. En el cuadro de didlogo que se muestra, configure el puerto de monitoreo de trafico de origen, el puerto de destino y el puerto de monitoreo.

escriba y haga clicDE ACUERDO.
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Edit -

Monitor Direction:  Both

Recelve Plt from Non-Src @D

Ports:

*Src Port:

il soilable Unavsilable e Aggregate [l Uplink Copper Fiber

MB000-165FPBGT2XS/]

Sorry, the board is offline.

Note: You can click and drag to select one or more ports. Select Al Inwerse Deselect
*Dest Port:

il soilable Unavsilzble M uplink Copper Fiber

MB000-165FPBGT2XS/
3 5 7

8 10

Sorry, the board iz offline.

Deselect

> Eliminacién de una entrada SPAN

Hacer clicBorraren la lista. En el cuadro de confirmacién que se muestra, haga clic enDE ACUERDOpara eliminar la entrada SPAN.

A Precaucién

1. Puede seleccionar multiples puertos de monitoreo de trafico de origen, pero solo un puerto de destino. Ademads, la fuente

Los puertos de monitoreo de tréafico no pueden contener el puerto de destino.
2. No se puede utilizar un puerto agregado como puerto de destino.

3. Se puede configurar un maximo de cuatro entradas SPAN. SPAN no se puede configurar para puertos que se han utilizado para

SPAN.

3.4.6Limitacion de velocidad

ElLimitacién de velocidadEl médulo le permite configurar los limites de tréafico para los puertos, incluidos los limites de velocidad para los puertos entrantes y salientes.

direccién de los puertos.
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Cycc ‘ Unknown Name

& Home
| Port List & Batch Edit T Delete Selected
47 VLAN
Port Rx Rate (kbps) Tx Rate (kbps) Action

Monitor N
No Dat:

& Ports - o

Basic Settings Total 0| 10/page n Goto page 1

Aggregate Ports
Port Mirroring
Rate Limiting
MGMTIP
Out-of-Band IP

£ L2 Multicast

& L3 Interfaces

© Security N
(5 Advanced N @
ance: ]
ai
«Collapse

Tabla 3-7 Parametros de limite de velocidad de los puertos

Parametro Descripcion Valor por defecto

Tasa de ingreso Tasa a la que se envian los paquetes desde un puerto a un conmutador. No limitado

Tasa de salida Tasa a la que se envian los paquetes desde un conmutador a través de un puerto. No limitado

> Adicién de limites de velocidad para un puerto

Hacer clicEdicién por lotes. En el cuadro de didlogo que aparece, seleccione un puerto, configure al menos la tasa de entrada o la tasa de salida y haga clic en

DE ACUERDO. Los limites de velocidad agregados del puerto se mostraran en la lista de limites de velocidad del puerto.

41



Guia de configuracién basada en web Configuracién de Eweb (modo independiente)

Batch Edit

Range: 16-1000000kbps
T Rate: Range: 16-1000000kbps

*Select Port:

Ml 2oeilable Unavailable 5 Aggregate B Uplink Copper Fiber

MB000-165FPEGT 2X5 /1
1 308 7 9

Sorry, the board Is offline. M
2

4 6 B 10

Note: You can click and drag to select one or rmore ports. Select Al Inverse Deselect

> Cambiar los limites de velocidad de un solo puerto

EnLista de puertos, haga clicEditar. En el cuadro de didlogo que se muestra, establezca la tasa de entrada y la tasa de salida y haga clic enDE ACUERDO. Después de la

la configuracion tiene éxito, los limites de velocidad se actualizan en la lista de puertos.

> Eliminacién de limites de velocidad de un puerto

Método 1. Seleccione varios registros enLista de puertosy haga clicEliminar seleccionadopara eliminar por lotes los registros de datos.

Método 2: EnLista de puertos, haga clicBorrar. En el cuadro de didlogo de confirmacién, haga clic enDE ACUERDOpara borrar el registro de datos.

O Nota

1. Al configurar los limites de velocidad para un puerto, debe configurar al menos la velocidad de entrada o la velocidad de salida.

2. Cuando no se establece la velocidad de entrada o la velocidad de salida, la velocidad del puerto no esté limitada.

3.4.7IP de administracion

EIIP de administraciénLa péagina le permite configurar la direccién IP de administracién para el dispositivo.
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Ruﬁz | FReyce ‘ Unknown Name > Ruijie @

& Home
0 MGMTIP @
- Configure network settings.
7 VLAN
Monitor - Internet:  DHCP
@ Ports B VLAN:
Basic Settings
IP: 17230.102.135
Aggregate Ports
Subnet Mask: 255.255.255.0
Port Mirroring
Gateway: 17230.102.1
Rate Limiting
DNS Server: 192.1685.28
MGMTIP
172.3044.20
Out-of-Band IP
O L2 Multicast
@ L3 Interfaces
© Security N
e
(5 Advanced N

A
<Collapse

El dispositivo se puede conectar en red de dos modos:

DHCP: utiliza una direccién IP temporal asignada dindmicamente por el servidor DHCP ascendente para el acceso a Internet.

IP estdtica: utiliza una direccion IP estatica para el acceso a Internet.

Si selecciona DHCP, el dispositivo obtiene pardmetros del servidor DHCP. Si se selecciona una IP estatica, debe ingresar la

VLAN de administracion, direccién IP, mascara de subred, direccién IP de puerta de enlace predeterminada y servidor DNS. Hacer clicAhorrar. Un ajuste

se muestra el mensaje de éxito.

@ Nota

1. Sila VLAN de administracién es nula o no se especifica, la VLAN 1 entra en vigor de forma predeterminada.

2. La VLAN de administracién debe seleccionarse de las VLAN existentes. Si no se crea una VLAN, vaya a la lista de VLAN para agregar una VLAN

(para obtener detalles, consulte3.2.1 Lista de VLAN ).

3. Se recomienda vincular una VLAN de administracién configurada a un puerto de enlace ascendente. De lo contrario, es posible que no pueda

acceder al sistema de gestién de Eweb.

3.4.8IP fuera de banda

La direccion IP de administracion del chasis es la direccién IP del puerto MGMT. Solo los modelos NBS6002, NBS7003 y

La serie de conmutadores NBS7006 admite esta direccién IP.
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Ruijie | FReyce ‘ Unknown Name > Ruijie @

& Home
@ outof-BandP
25 WLAN
*IP:
Monitor N
& Port R *Subnet Mask:
orts

Aggregate Ports
Port Mirroring
Rate Limiting
MGMTIP

Out-of-Band IP
£ L2 Multicast

& L3 Interfaces

©) Security -
5 Advanced N @
A
ZCollapse
{ Nota

No se configura ninguna direccién IP para el puerto MGMT de forma predeterminada. Actualmente, solo se puede configurar una direccién IP
estdtica para el puerto MGMT, pero no se admite DHCP.

3.5Multidifusion L2

3.5.1Descripcién general

La indagacién del Protocolo de administracién de grupos de Internet (IGMP) es un mecanismo de indagacién de multidifusién IP que se ejecuta en una VLAN

para administrar y controlar el reenvio de trafico de multidifusién IP dentro de la VLAN. Implementa la funcién de multidifusion L2.
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Tabla 3-8 Aplicacion de multidifusion L2

tipo de aplicacion Descripcién

Los paquetes de multidifusion L2 se reenvian con precisién para evitar la inundacién de L2 de paquetes de
Control de multidifusion L2
multidifusion.

Servicio publico de multidifusion
Los usuarios de varias VLAN comparten flujos de multidifusién de la misma VLAN.
(VLAN de multidifusion)

Canales con cargoy vista Se controla el rango de direcciones de los grupos de multidifusion solicitados por los usuarios y se puede

previa obtener una vista previa de los grupos de multidifusién que no se pueden solicitar.

Actualmente, elMultidifusién L2El médulo le permite configurar ajustes globales, indagacién IGMP, MVR, grupo de multidifusion,

Filtro IGMP, consultador y otras funciones.

3.5.2Ajustes globales

ElAjustes globalesLa pagina le permite especificar la versién del protocolo IGMP, ya sea para habilitar el paquete de informe

supresion y el comportamiento para procesar paquetes de multidifusién desconocidos.

Rugie | BReycc | Unknown Name > Ruijie @

& Home
Global Seffings  IGMP Snooping ~ MVR  Multicast Group  IGMP Filter  Querfer
£ WLAN
@ Global Settings

Monitor N

Version
& ports . 1GMPy2
& L2 Multicast IGMP Report Suppression
@ L3 Interfaces Unknown Multicast Pkt | Discard
© Security N
5 Advanced N

@ Disgnostics

= Systemn

é
i

«Collapse
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Tabla 3-9 Parametros en la pagina de configuracion global

paquete

serDesecharoInundacién.

Parametro Descripcién Valor por defecto
B Especifica la versién mas alta de los paquetes IGMP que puede
Version IGMPv2
procesar la funcion de multidifusion L2.
Una vez habilitada esta funcién, el conmutador reenvia solo un paquete de informe
Informe IGMP al enrutador de multidifusion si varios clientes de enlace descendente conectados al
., Desactivar
SupreS|on conmutador envian simultdneamente el paquete de informe para solicitar el mismo
grupo de multidifusion.
Especifica el método de procesamiento de paquetes de multidifusiéon desconocidos
Multidifusién desconocida
cuando las funciones de multidifusién global y VLAN estan habilitadas. El valor puede Desechar

3.5.3Indagacién IGMP

La indagacién IGMP tiene una entrada para cada VLAN. Por lo tanto, el nimero de entradas de espionaje IGMP es el mismo que el de

VLAN.

Ruijie | FRCycc | Unknown Name > Ruijie @
% Home
Global Settings ~ IGMP Snooping ~ MVR  Multicast Group  IGMP Filter  Querfer
22 VLAN
@ 16MP Snooping
Moritor -
IGMP Snoopi
& Ports N neoping
@ L3 Interfaces
VLAN List
@) Security
5 Advanced N VLAN ID Multicast Status Dynamic Learning Router Port Fast Leave Router (’;9”)"’ Time

ec)

i@ Diagnostics
1 Disable Enable - Disable 300

5 System N
2 Disable Enable = Disable 300
3 Disable Enable - Disable 300
4 Disable Enable = Disable 300
5 Disable Enable - Disable 300
LCollapse 6 Disable Enable = Disable 300

> Habilitacién de la indagacion de IGMP

Hacer clicIndagacién IGMPpara habilitarlo y haga clic enAhorrarpara que la configuracién surta efecto.

46

Host Aging Time (Sec) Action
260 Edit
260 Edit
260 Edit
60 Edit
260 Edit
260 Edit



Guia de configuracién basada en web Configuracién de Eweb (modo independiente)

Ruijie | FRCYCC | Unknown Name > R

& Home
Global Settings ~ IGMP Snooping ~~ MVR  Multicast Group IGMP Filter  Querer
25 VLAN
@ 16MP snooping
Monitor N

IGMP Snool
& Ports N

& L3 Interfaces
| vian List
© Security -
5 Advanced v VLANID Multicast Status Dynamic Learning Router Port Fast Leave R""ter(’;g”)"’ Time  |yost Aging Time (Seq) Action
ec
@ Disgnostics  ~
1 Disable Enable - Disable 300 260 Edit
i System N
2 Disable Enable = Disakle 300 260 Edit
3 Disable Enable - Disable 300 260 Edit
4 Disable Enable = Disable 300 260 Edit
s Disable Enable - Disable 300 260 Edit e
A
&Collapse 5 Disable Enable = Disable 300 260 Edit

>>  Edicién de una entrada de VLAN

Hacer clicEditar. En el cuadro de didlogo que se muestra, active/desactive la funcién de multidifusion, la funcién de aprendizaje dinamico y la salida rapida

funcién, configure los puertos enrutados y establezca el tiempo de caducidad del puerto conectado y el tiempo de caducidad del puerto miembro, y haga clic enDE ACUERDO.

Multicast Status
Dynatnic Learning

Fast Leave

* Router Aging Time (Sec)
* Host Aging Time (Sec)

Select Port:

il osileble Unavailable k. Aggregste 1l Uplink Copper Fiber

MB000-165FPBGT2XS/
1 3 5 7 8

[ 5 1]
mAREm
2

4 & 8 10

Sorry. the board is offline.
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Tabla 3-10 Parametros de configuracion de VLAN de IGMP Snooping

Parametro Descripcion Valor por defecto

Ya sea para habilitar o deshabilitar la funcién de multidifusién de VLAN. La
funcién de multidifusién de una VLAN solo tiene efecto cuando las
Estado de multidifusién Desactivar

funciones de indagacién IGMP global y multidifusion de VLAN estan

habilitadas.

Ya sea para habilitar o deshabilitar la funcién de aprendizaje dindmico del puerto del
Aprendizaje dinamico Permitir
enrutador de multidifusion.

Lista de puertos de enrutador de multidifusién actuales, incluidos los puertos aprendidos
Puerto del enrutador N/A
dindmicamente y configurados estaticamente.

Después de habilitar esta funcién, un puerto se elimina inmediatamente de un grupo de
multidifusién sin esperar el tiempo de espera de vencimiento después de recibir el

Licencia répida Desactivar
paquete de salida. Esta funcién generalmente estd habilitada en el conmutador de acceso

conectado directamente a un cliente.

Tiempo de envejecimiento del enrutador Tiempo de antigliedad de los puertos de enrutador de multidifusién aprendidos dinamicamente,

300 segundos
(Segundo) en segundos.
Tiempo de envejecimiento del anfitrién Tiempo de antigiiedad de los puertos miembro aprendidos dindmicamente de un grupo de

260 segundos
(Segundo) multidifusién, en segundos.
Seleccionar puerto Puerto de enrutador de multidifusion estatico. N/A

@ Nota

1. El tiempo de caducidad de los puertos del enrutador de multidifusién esta en el rango de 30 a 3600 segundos.

2. El tiempo de caducidad de las interfaces de miembros estd en el rango de 30-65535 segundos.

3.5.4MVR

La indagacién de IGMP puede reenviar trafico de multidifusion solo en la misma VLAN. Si el trafico de multidifusién necesita ser reenviado a diferentes
VLAN, la fuente de multidifusion debe enviar trafico de multidifusion a diferentes VLAN. Para ahorrar ancho de banda ascendente y

reduce la carga de las fuentes de multidifusién, se crea el registro de VLAN de multidifusiéon (MVR).

MVR puede copiar el trafico de multidifusion recibido de una VLAN de MVR a diferentes VLAN y reenviar el trafico.
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Ruijie | FReyce ‘ Unknown Name > Ruijie @ v uffie Cloud  BEDownload App & W =DefaultP.
& Home
Global Settings ~ IGMP Smooping ~ MVR  Multicast Group  IGMP Filter  Querier
25 WLAN -
MVR
Mornitor v The source port must be & MR VLAN member and the receiver port cannot be & MR YLAN member.
Fast Leave settings only take effect on the destination port.
& Ports v
MR
O L2 Multicast
& L3 Interfaces
Secur N

@ v Port List 4 Batch Edit
5 Advanced v

Port Role Fast Leave
@ Diagnostics

Giz/1 13 Interfaces Giz/1

System v

Giz/2 NONE

Gizf3 NONE

Giz/4 Member port of Ag3.

Gizfs NONE {g

A
Gizfe Member port of Ag3.

<Collapse

>  Configuracién de MVR

Después de habilitar la funcién MVR, debe seleccionar la VLAN de multidifusion y configurar la direccién de inicio de multidifusion y

direccioén final de multidifusién. Hacer clicAhorrar.

Unknown Name > Ruijie @

& Home
Global Settings GNP Snooping ~ MVR  Multicast Group  IGMP Filter  Querfer
£ VLAN
MVR
Monitor - @ The source port must be & MVR VLAN mermber and the receiver port cannot be & MVR VLAN mernber.
Fast Leave settings only take sffect on the destination port.
& Ports v

O L2 Multicast

*Multicast VLAN  yLANOOO1
& L3 Interfaces

#Start IP Add
© seaurty . ar ress )
£ Advanced v *End IP Address @
o e
System -
Port List 4 Batch Edit
Port Role Fast Leave
Gizf1 13 Interfaces Gi2/1
) @
Gizez NONE 1
4i
Ao Gi2/3 NONE
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Tabla 3-11 Parametros de configuracién global de MVR

Parametro Descripcion Valor por defecto
MVR Habilita/deshabilita MVR globalmente. Desactivar
VLAN de multidifusion VLAN de una fuente de multidifusion, es decir, la VLAN antes de la conversién. 1

Direccién IP de multidifusion de inicio aprendida o configurada de un grupo de
Direccién IP de inicio N/A
multidifusiéon MRV.

Direccién IP de multidifusién final aprendida o configurada de un grupo de
Direccién IP final N/A
multidifusién MRV.

>>  Configuracién de puertos

Puede establecer la funcién del puerto enNINGUNO,RECEPTOR, oFUENTE. También puede configurar si habilitar la funcién de salida rapida

por un puerto.

Tabla 3-12 Parametros de configuracién de MVR de un puerto

Parametro Descripcion Valor por defecto

NINGUNO: Indica que la funcién MRV esta deshabilitada.

FUENTE: indica el puerto de origen que recibe flujos de datos de
Role NINGUNO
multidifusion.

RECEPTOR: Indica el puerto del receptor conectado a un cliente.

Configura la funcién de salida rapida para un puerto. Una vez habilitada la
Licencia rapida funcién, si el puerto recibe el paquete de salida, se elimina directamente del Desactivar

grupo de multidifusion.

@ Nota

1. Si se configura un puerto de origen o un puerto de recepcion, el puerto de origen debe pertenecer ala VLAN de MVR y el puerto

de recepcion no debe pertenecer a la VLAN de MVR.

2. La funcién de abandono rapido solo tiene efecto en el puerto del receptor.
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3.5.5Grupo de multidifusién

Un grupo de multidifusién consta de los puertos de destino a los que se enviaran los paquetes de multidifusién. Se envian paquetes de multidifusién

a todos los puertos del grupo de multidifusion.

Puede ver la lista de multidifusiéon configurada en la pagina actual. Hacer clicAgregarpara crear un grupo de multidifusion.

Ruijie |
£ Home
Global Settings IGMP Snooping MVR Multicast Group IGMP Filter Querfer
&5 WLAN
Multicast Group
Monitor v [/ Ty v group will not leam dynaric ports.
& Ports N | Multicast List WLAN 1D Q + Add 1l Delete Selected

O L2 Multicast U tie 733 criifies e e adidl

& L3 Interfaces

VLAN ID Multicast IP Address Protocol Type Forwarding Port Action
© Security v
No Data
5 Advanced N
Total 0 10/page n Goto page 1

@ Diagnostics

I Systemn v
#
Ai

% Collapse

Tabla 3-13 Parametros de configuracion del grupo de multidifusién

Parametro Descripcion Valor por defecto

ID de VLAN VLAN, a la que pertenece el trafico de multidifusién recibido A

IP de multidifusién

Direccién IP de multidifusién bajo demanda A
DIRECCION

SilaID de VLAN es una VLAN de multidifusién y la direccién de multidifusién
Protocolo estd dentro del rango de direcciones IP de multidifusién del MVR, el protocolo A

es MVR. En otros casos, el protocolo es IGMP snooping.

i Modo de generacién de grupos de multidifusién, que puede configurarse
Tipo A

estaticamente o aprenderse dindmicamente

Puerto de reenvio Lista de puertos que reenvian tréfico de multidifusion A

>  Busqueda de un grupo de multidifusion
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Seleccione el tipo de busqueda (por ID de VLAN o por direccién de multidifusién), ingrese la cadena de busqueda y haga clic en . multidifusion

las entradas de direcciones que cumplan con los criterios de busqueda se mostraran en la lista.

> Cambio de un puerto de multidifusiéon

EnLista de multidifusién, haga clicEditar. En el cuadro de didlogo que aparece, seleccione un puerto y haga clic enDE ACUERDO. Después de que la configuracion tenga éxito,
el puerto en la entrada de multidifusién se actualiza.

> Eliminacién de una direccién de multidifusion

Método 1: EnLista de multidifusién, seleccione la entrada de multidifusién que desee eliminar y haga clic enEliminar seleccionado. En lo que se muestra

cuadro de confirmacién, haga clic enDE ACUERDO. Se muestra un mensaje de eliminacién exitosa y se actualizaran los datos de la lista.

Método 2: EnLista de multidifusién, haga clicBorraren el tltimoAcciéncolumna. En el cuadro de didlogo que se muestra, haga clic enDE ACUERDOcompletar

supresion.

@ Nota

Se puede configurar un maximo de 256 direcciones de multidifusion.

3.5.6Filtro IGMP

Un perfil se utiliza para definir el rango de direcciones de grupos de multidifusién que los usuarios pueden o no pueden exigir. Otro

los médulos de funciones pueden citar el perfil para definir el rango de direcciones del grupo de multidifusion.

Al configurar un filtro de puerto, puede citar un perfil para definir el rango de direcciones de grupo de multidifusiéon que pueden ser o

no puede ser exigido por los usuarios en un puerto.
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Global Settings  IGMP Snooping

Ruijie | FRcycc known Name > Ruijie @
&% Home
£5 VLAN

© 16MP Fitter
Monitor v
& Ports . | Profile List
O L2 Multicast Profile 1D

& L3 Interfaces
© Security -
Total 0 10/page
) Advanced -
Filter List
@ Diagnostics

= Systemn

Total 0 10/page

«Collapse

> Creando un perfil

Hacer clicAgregar. En el cuadro de didlogo que se muestra, ingrese el ID de perfil, la accién y el rango de direcciones de multidifusion.

Tabla 3-14 Parametros de configuracién del perfil

Port

MYR

Multicast Group

Behavior

Go to page

Go to page

1

1

IGMP Filter Querier

Start IP Address End IP Address
No Data
Profile ID Max Multicast Groups
No Data

+ Add B Delete Selected

Action

4 Batch Edit

Action

Parametro Descripcién Valor por defecto
Perfil Id Perfil Id N/A
Denegar: prohibe el aprendizaje de direcciones IP de multidifusién en un rango
especifico.
Comportamiento N/A
Permiso: solo permite aprender direcciones IP de multidifusién en un rango
especifico.
Direccién IP de inicio Iniciar direccién IP de multidifusion N/A
Direccién IP final Fin de la direccion IP de multidifusion N/A

> Configuracién de un filtro de puerto

Hacer clicEditar. En el cuadro de didlogo que se muestra, seleccione ID de perfil e ingrese el nimero maximo de grupos de multidifusién permitidos por

un puerto
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Tabla 3-15 Parametros de configuracion del filtro de puerto

Parametro Descripcién Valor por defecto

Perfil que surte efecto en un puerto. Si no esta configurado, ninguna regla de perfil esta

Perfil Id N/A

vinculada al puerto.

Multidifusién maxima
Numero maximo de grupos de multidifusion a los que se puede unir un puerto. 256
Grupos

@ Nota

Los filtros VLAN no son compatibles.

3.5.7interrogador

1. Informacién general

En una red con dispositivos de multidifusién L3, un dispositivo de multidifusién L3 sirve como interrogador IGMP. Solo dispositivos de multidifusién L2

necesita escuchar los paquetes IGMP para establecer y mantener las entradas de reenvio e implementar la multidifusion L2.

En una red sin dispositivos de multidifusiéon L3, ningun dispositivo de multidifusién L3 sirve como interrogador IGMP. Para habilitar una multidifusion L2
dispositivo para escuchar los paquetes IGMP, debe configurar la funcién de interrogador IGMP en el dispositivo de multidifusion L2. el L2
El dispositivo de multidifusién debe servir como interrogador IGMP y monitorear paquetes IGMP para establecer y mantener

reenviar las entradas de la tabla e implementar la multidifusion L2.

2. Pasos de configuracion

Se establece un interrogador para cada VLAN. El nimero de consultas es el mismo que el de las VLAN del dispositivo.

54



Guia de configuracién basada en web Configuracién de Eweb (modo independiente)

Ruijie | Unknown Name > Ruijie @
% Home
Globel Settings ~ IGMP Smooping ~ MVR  Multicast Group  IGMP Filter  Quierfer
25 WLAN
Querier
Monitor - The querier version cannot be higher than the global version. When the global version is lowered, the querier version will be reduced accordingly.
Tf the querier source IP s not configured, the device management IP is used.
% Ports v

| Querier List
O L2 Multicast

VLAN ID Querier Status Version SrclP Address Query Interval (Sec) Action
® L3 Interfaces
1 Disable IGMPw2 B0 Edit
©) Security -
2 Disabl IGMPv2 60 Edit
5 Advanced v able v '
2 Diagrostics 3 Disable 1GMPv2 50 Edit
= System N 4 Disable IGMPv2 80 Edit
5 Disable IGMPw2 80 Edit
6 Disable IGMPw2 60 Edit
7 Disable IGMPy2 60 Edit P
'4
A
& Disable IGMPv2 80 Edit
&Collapse
> Configuracién de un interrogador

EnLista de interrogadores, haga clicEditaren el GltimoAcciéncolumna. En el cuadro de didlogo que se muestra, seleccione si desea habilitar el buscador,

establezca la versién del consultador, la direccién IP de origen del consultador y el intervalo de consulta del paquete, y haga clic enDE ACUERDO.

Tabla 3-16 Parametros de configuracion del interrogador

Parametro Descripcién Valor por defecto

Estado del interrogador Ya sea para habilitar o deshabilitar la funcién de consulta de VLAN. Desactivar

. Version IGMP de los paquetes de consulta enviados por el interrogador. Se puede configurar
Version IGMPv2
en IGMPv2 o IGMPv3.

Direccion IP de origen Direccién IP de origen incluida en los paquetes de consulta enviados por el solicitante. N/A

Intervalo de consulta
Intervalo de envio de paquetes de consulta, en segundos. 60 segundos
(Segundo)

@ Nota

1. La versién del buscador no puede ser superior a la versién global de IGMP. Cuando se reduce la versién global de

IGMP, la versién del buscador se reduce en consecuencia.

2. Si no se configura una IP de origen del interrogador, la IP de administracién de dispositivos se usa como la direccién IP de origen del

interrogador.

3. El rango de valores del intervalo de consulta es de 30 a 18000, en segundos.
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3.6Gestion L3

La administracién L3 le permite configurar interfaces L3, grupos de direcciones, relé DHCP, lista de clientes, asignacién de direcciones estaticas,

Opciones de DHCP, enrutamiento estatico y lista ARP.

3.6.1Interfaces L3

La lista de puertos muestra varios tipos de interfaces L3 en el dispositivo, incluidos SVI, puertos enrutados y puertos agregados L3.

L3 Interfaces DHCP Clients Static [P Addresses DHCP Option Static Routing ARP List

47 VLAN
| Port List + Add L3 Interface
Moritor v
Upto 64 layer-3interfaces and 64 1P addresses can be configured.
&P
orts N
A L2 Multicast L3 Interfaces Port Type Networking P Subnet Mask DHCP Server DHCP Server Info Adtion
VLANL Managernent YLAN DHCP 172.30.102.135 255.255.255.0 Disabled -
& L3 Interfaces
© Security v Giz/1 Routed Port Static IP 192.168.1.1 More 255.255.255.0 Disabled = Edit Delete
Advanced N
5 Advance Total 2 10/page B Gotopage 1
i Diagrostics
= System v

é
i

“Collapse

> Configuracién de una interfaz L3

Hacer clicAgregar interfaz L3. En el cuadro de didlogo que se muestra, establezca el tipo de interfaz L3 que se creard y configure los atributos

para la interfaz L3.
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Port Type

Netwerking

Prirary [P/Mask

Static IP

DHCP Mode @ Disabled
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Tabla 3-17 Parametros de configuracion de una interfaz L3

Parametro

Descripcién

Tipo de puerto

Especifica el tipo de una interfaz L3 creada. Puede ser un SVI, un puerto enrutado o un puerto agregado L3.

Redes Especifica el modo estatico o DHCP para que un puerto obtenga la direccion IP.
VLAN Especifica la VLAN a la que pertenece una SVI.

CuandoRedesse establece enIP estatica, debe ingresar manualmente la direccion IP y la mascara de
IP/Mascara

subred.

Seleccionar puerto

Seleccione el puerto del dispositivo a configurar.

Agregar

Especifica el ID del puerto agregado, por ejemplo, Ag1, cuando se crea un puerto agregado L3.

Modo DHCP

Seleccione si habilitar el servicio DHCP en la interfaz L3.

Desactivado: Indica que el servicio DHCP esta deshabilitado. No se puede asignar ninguna direccién IP a los clientes

conectados a la interfaz.

servidor DHCP: indica que el dispositivo funciona como servidor DHCP para asignar direcciones IP a los dispositivos de
enlace descendente conectados a la interfaz. Debe establecer la direccién IP de inicio de un conjunto de direcciones, la

cantidad de direcciones IP que se pueden asignar y el arrendamiento de direcciones.

Retransmisién DHCP: indica que el dispositivo sirve como retransmision DHCP, obtiene direcciones IP de un
servidor externo y asigna las direcciones IP a los dispositivos de enlace descendente. Es necesario configurar la
direccién IP de la interfaz y la direccién IP del servidor DHCP. La direccion IP de la interfaz debe estar en el mismo

segmento de red que el grupo de direcciones del servidor DHCP.

> Edicion de una interfaz L3

Hacer clicEditar. En el cuadro de didlogo que se muestra, modifique los atributos de una interfaz L3 y haga clic enDE ACUERDO.

@ Nota

1. VLAN 1 es el SVI predeterminado del dispositivo. No se puede modificar ni eliminar.

2. La VLAN de administracién solo se muestra (no se puede modificar) en laInterfaces L3pagina. Puedes modificarlo en elIP de

administraciénpagina. Para mas detalles, consulte3.4.7 GMT I PAG.

3. Las funciones de retransmisién DHCP y servidor DHCP de una interfaz L3 se excluyen mutuamente y no se pueden

configurar al mismo tiempo.

4. Los puertos miembro de una interfaz L3 deben ser puertos enrutados.
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3.6.2Clientes DHCP

La lista de puertos del cliente muestra las direcciones IP asignadas a los dispositivos de enlace descendente conectados a una interfaz L3 después del DHCP.

la funcion de servidor esta habilitada en la interfaz L3.

Ruijie | FRcycc | Unknown Name > Ruijie ©

& Home
L3 Interfaces DHCP Clients Statfc [P Addresses DHCP Option Static Routing ARP List
&5 WLAN
@ view DHCP dients. @
Monitor N
| oHeP clients & |[ @ refrash | [+ Batch Canvert
& Ports M
O L2 Multicast Up to 2000 IP-MAC bindings can be added.
& L3 Interfaces No. Hostname P MAC Remaining Lease Time(min) Status
© Security N No Dats
= Advanced -
n 10/page Total 0
@ Diagnostics
I Systemn v
@
Ai
% Collapse
> Buscar

Seleccione el tipo de busqueda (por direccion MAC, por direccién IP o por nombre de host), ingrese la cadena de busqueda (la busqueda aproximada es

.t
compatibles) y haga clic en . Las entradas que cumplen con los criterios de busqueda se muestran en la lista.

> Agregar una entrada estatica

Agregue las entradas IP y MAC aprendidas a la lista de asignacion de direcciones estdticas para asignar direcciones IP estéticas a hosts con

direcciones MAC fijas.

Método 1: EnClientes DHCP, seleccione una entrada para convertir y haga clic enConversién por lotes. En el cuadro de confirmacion, haga clic en

DE ACUERDO. Se muestra un mensaje de eliminacién exitosa y se actualizan los datos de entrada estdticos en la lista.

Método 2: EnClientes DHCP, haga clicConvertir a IP estaticaen el GltimoAcciéncolumna para convertir una entrada dindmica en una

entrada estatica.

@ Nota

La lista de clientes DHCP le permite configurar un maximo de 2000 entradas de direcciones estaticas. La cantidad maxima real de

entradas de direcciones estaticas admitidas por un dispositivo esta sujeta a las especificaciones del producto.
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3.6.3Direcciones IP estaticas

La lista de direcciones IP estaticas muestra entradas de clientes, en las que las direcciones DHCP de la lista de clientes se convierten en estéticas.

direcciones, asi como entradas estaticas agregadas manualmente.

Ruijie | FRcycc | Unknown Name > Ruijie ©

£ Home
L3lnterfaces  DHCP Cllents  Static IP Addresses  DHCP Option  Static Routing  ARP List
7 VLAN
@ staticIP Address List @
Monitor v
| Static IP Address List Q + Add @l Delete Selected
& Ports M
O L2 Multicast Up to 2000 entries can be added.
& L3 Interfaces No. P MAC Action
©) Securlty v 1 152.168.21.100 00:11:22:33:44:55 Edit Delete
5 Advanced N
B 10/page Total 1
@ Diagnostics
I Systemn v
é
Ai
LCollapse
> Buscar

Seleccione el tipo de busqueda (por direccién MAC o por direccién IP), ingrese la cadena de blsqueda (se admite la blsqueda aproximada) y

!

hacer clic . Las entradas de direcciones estaticas que cumplen los criterios de buisqueda se muestran en la lista.

> Agregar una direccion estatica

Hacer clicAgregar. En el cuadro de didlogo que aparece, ingrese una direccion MAC y una direccién IP, y haga clic enDE ACUERDO. Un éxito de suma

se muestra el mensaje y la lista se actualiza.

> Eliminacién de una direccién estatica

Método 1: EnLista de direcciones IP estaticas, seleccione una entrada estatica para eliminarla y haga clic enEliminar seleccionado. en la confirmacion

cuadro, haga clicDE ACUERDO. Se muestra un mensaje de eliminacién exitosa y la lista se actualiza.

Método 2: EnLista de direcciones IP estaticas, haga clicBorraren el UltimoAcciéncolumna y haga clic enDE ACUERDOpara eliminar la direccién IP.

>>  Edicién de una direccién estatica

EnLista de direcciones IP estaticas, haga clicEditaren elAcciéncolumna. En el cuadro de didlogo que se muestra, modifique la direccién IP y MAC

direccién de la entrada. Hacer clicDE ACUERDO. Se muestra un mensaje de configuracién exitosa y la lista se actualiza.
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@ Nota

Se puede configurar un maximo de 2000 entradas de direcciones estaticas. La cantidad maxima real de entradas de direcciones estaticas que

se pueden configurar en un dispositivo esta sujeta a las especificaciones del producto.

3.6.40pcion DHCP

ElOpcién DHCPLa pégina le permite configurar los ajustes que se enviaran a los dispositivos de enlace descendente conectados a un L3

interfaz cuando la interfaz L3 sirve como servidor DHCP. Los elementos de configuracién son opcionales.

Rugie | EReycc | Unknown Name > Ruijie @

£ Home

&5 WLAN

Moritor v

& Ports N

O L2 Multicast

@ L3 Interfaces

©) Security v

4 Advanced v

@ Diagnostics

E System

«Collapse

L3 Interfaces DHCP Clients Static [P Addresses DHCP Option Static Routing ARP List

DHCP Option
DHCP option settings are applied to all LAN ports.

DNS

Server
Cption 43 @

Cption

138

Option

150

Tabla 3-18 Configuracién de la opcién del servidor DHCP

Parametro Descripcién Observaciones
Direccién del servidor DNS proporcionada por un ISP. No es necesario

Servidor DNS Tiene efecto a nivel mundial.
modificarlo salvo en casos especiales.
Cuando un AC esta conectado a un AP a través de una red L3, el AP no

» puede descubrir el AC en modo de transmisién. Por lo tanto, debe

Opcién 43 Tiene efecto a nivel mundial.
configurar la opcién 43 para que se transporte en los paquetes de
respuesta DHCP en el servidor DHCP para descubrir el AC.

Opcién 138 En DHCP, la opcién 138 se usa para configurar el DNS. Tiene efecto a nivel mundial.
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Parametro Descripcién Observaciones
Tiene efecto a nivel mundial.
Opciodn de direccion del servidor TFTP. Introduzca la direccién IP del servidor
. Servidor TFTP multiple
Opcion 150 TFTP para especificar la direccion del servidor TFTP asignada al cliente.

configurado.

las direcciones pueden ser

@ Nota

Las opciones de DHCP son una configuracién opcional cuando el dispositivo funciona como un servidor DHCP L3. La configuracién surte efecto

globalmente y no es necesario configurarla de forma predeterminada. Si no se especifica una direccién de servidor DNS, la direccién DNS asignada a

un puerto de enlace descendente es la direccién IP de la puerta de enlace.

3.6.5enrutamiento estatico

Cuando un paquete coincide con una ruta estatica, el paquete se reenvia en el modo de reenvio especificado.

Ruijie | FRcy:

Unknown Name > Ruijie @

% Home
45 VLAN
Moritor N
@ Ports N

£ L2 Multicast
L3 Interfaces
Security N

@
@
5 Advanced v
23

Diagrostics  *
2 System v
<Collapse
> Buscar

Introduzca la direccién IP a buscar y haga clic en

en la lista.

L3 Interfaces CHCP Clients Static [P Addresses CHCP Option Static Routing ARP List

Static Routing

‘When a packet arrives, the device checks the destination field and compares it with routing table. If it finds a match for destination network then it will forward that packet from the specified interface.

| Static Route List
Up te 500 static routes can be added.
DestIP Address Subnet Mask Outhound Interface Next Hop

No Data

Toult | wwse Sotopage 1

>>  Adicién de una ruta estatica
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Hacer clicAgregar. En el cuadro de didlogo que se muestra, ingrese la direccién IP de destino, la méscara de subred, el siguiente salto, seleccione la salida

interfaz y haga clic enDE ACUERDO.

Edit

*Dest [P Address

*Subnet Mask

Outbound Interface Select

*Next Hop

> Eliminacién de una ruta estatica

Método 1: EnLista de rutas estaticas, seleccione una entrada de ruta estatica para eliminarla y haga clic enEliminar seleccionado. en la confirmacion

cuadro, haga clicDE ACUERDO. Se muestra un mensaje de eliminacién exitosa y la lista se actualiza.

Método 2: EnLista de rutas estaticas, haga clicBorraren el UltimoAcciéncolumna y haga clicDE ACUERDOen el cuadro de confirmacién para eliminar

la ruta estatica.

> Edicion de una ruta estatica

EnLista de rutas estaticas, haga clicEditaren elAcciéncolumna. En el cuadro de didlogo que aparece, modifique la direccién IP, la mascara de subred,

y siguiente salto, seleccione la interfaz de salida y haga clic enDE ACUERDO.

© Nota

Se puede agregar un méaximo de 500 entradas de rutas estaticas. El niUmero real de entradas de rutas estaticas admitidas por el

dispositivo esta sujeto a las especificaciones del producto.

3.6.6Lista ARP

El dispositivo aprende las direcciones IP y MAC de los dispositivos de red conectados a los puertos del dispositivo y genera

entradas ARP. ElLista ARPLa pagina muestra las entradas ARP aprendidas por el dispositivo.
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Ruijie | Unknown Name > Ruijie @
& Home
L3Interfaces  DOHCP Clients  Static [P Addresses  DHCP Option  Static Routing  ARP List
7 VLAN
ARP List Q + Add W Delete Selected
Monitor
Up to 4000 IP-MAC bindings can be added.
@ Ports N
- L2 Mutticast No. Interface MAC i Type Reachable Action
© L3 Interfaces 1 WLAN1 30:0d:9ebie23d 17230102121 Dynamic “es @ Bind
© Security N 2 VLAN1 40£034:17:34:e9 172.30.102.109 Dynarmic s @ Bind
£ Advanced N 3 WLANT 00:00:11:11:22:24 172.30.102.145 Dynarnic Yes & Bind
@ Diagnostics
4 VLAN1 bebaic2:04:d7:41 17230.102.112 Dynamic s & Bind
i System N
5 WLAN1 00:11:22:33:04:67 17230.102.133 Dynamic s & Bind
5 VLAN1 00:d0:fa:15:08:5¢ 17230.102.116 Dynamic s & Bind
7 WLANL 00:0:f5:a1:23:95 17230.102.141 Dynamic s @ Eind
e
g VLAN1 00:0:B8:88:08:60 17230.102.127 Dynamic es & Bind Py
AlEpsn 9 WIANT 00:74:9¢:71 :dd43 1723000021 Punamic “es  Rind
> Buscar
.l"\\.l
S,
Seleccione el tipo de busqueda (por direccién MAC o por direccién IP), ingrese la cadena de busqueda y haga clic en . Entradas ARP

que cumplen con los criterios de busqueda se muestran.

>>  Adicién de una entrada ARP

Método 1: haga clic enAgregar. En el cuadro de didlogo que aparece, ingrese una direccién IP y una direcciéon MAC, y haga clic enDE ACUERDO.

Método 2: haga clicUnirpara una entrada ARP dindmica. La entrada ARP dindmica se convierte en una entrada ARP estatica.

> Eliminacién de una entrada ARP

Método 1: EnLista ARP, seleccione una entrada ARP para eliminar y haga clic enEliminar seleccionado. En el cuadro de didlogo de confirmacién,

hacer clicDE ACUERDO. Se muestra un mensaje de eliminacién exitosa y se actualizan los datos de la lista.

Método 2: EnLista ARP, haga clicBorraren el UltimoAccioncolumna. El mensaje ";Esta seguro de que desea eliminar la entrada?"
se visualiza. Hacer clicDE ACUERDOpara completar la eliminacion.

> Edicién de una entrada ARP

EnLista ARP, las entradas ARP estéticas se pueden modificar. Hacer clicEditaren elAcciéncolumna. En el cuadro de didlogo que aparece, modifique
la direcciéon IP y la direccion MAC de la entrada. Hacer clicDE ACUERDO. Se muestra un mensaje de configuracion exitosa y la lista se

actualizado.
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@ Nota

La lista ARP admite un maximo de 4000 entradas ARP. El nimero maximo real de entradas ARP que se pueden configurar en

un dispositivo esta sujeto a las especificaciones del producto.

3.7Seguridad

ElSeguridadmddulo le permite configurarEspionaje de DHCP,control de tormentas,LCA,Proteccion de puertos,IP-MAC

Vinculante,Proteccién de fuente de IP, ySuplantaciéon de identidad anti-ARP.

3.7.1Espionaje de DHCP

DHCP snooping snoops paquetes DHCP intercambiados entre clientes y servidores para registrar y monitorear las direcciones IP
de usuarios También filtra los paquetes DHCP no validos, incluidos los paquetes de solicitud de clientes y los paquetes de respuesta de

servidores. Los registros de indagacién de DHCP generaron entradas de datos de usuario para servir aplicaciones de seguridad como IP Source Guard.

Ruijre | FRcycc ‘ Unknown Name > Ruijie @

£ Home
DHCP Snooping

2 VAN o Desctiption: Enabling DHEP Snooping helps filker DHEP packets. The device only forwards DHCP request packets to the trusted port and DHCP response packets fram the trusted port.
= Note: The pert connected to the DHCP server is configured as the trusted pert generally.

Moritor N
DHCP snooping: @D
& Ports N
Option &2 :
& L2 Multicast
Select Trusted Port:

& L3 Interfaces
il 2vilable Unavailable S Aggregae [l Uplink Copper Fiber

© Securlty .
M5000-165FPEGT2XS/G105E28000 104 [§

13 5 7 8 11 13 15 17 19 21 23 35
Sorry, the board s offine. (@) ol
Storm Control AFRpEEAEN ANy YYY N

2 4 6 8 10 12 14 16 18 20 22 24 26

DHCP Snooping

ACL

Note: “fou can click and drag to select one or more ports. Select All Inverse Deselect
Port Protection
IP-MAC Binding

IP Source Guard

~
Ai

Anti-ARP Spoofing

«Collapse

> Habilitacion/deshabilitacién de la indagacién de DHCP

Hacer clicEspionaje de DHCPpara habilitar o deshabilitar la funcién de indagacién DHCP. Después de habilitar la indagacion de DHCP, establezca confianza

puertos y haga clicAhorrar.

@ Nota

1. Generalmente, el puerto conectado al servidor DHCP est4 configurado como un puerto de confianza.
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2. Habilitar DHCP snooping puede filtrar paquetes DHCP. Los paquetes de solicitud de los clientes DHCP se reenvian solo a puertos de

confianza. Para los paquetes de respuesta de los servidores DHCP, solo se reenvian los de los puertos de confianza.

3.7.2control de tormentas

1. Informacién general

Cuando hay flujos de datos de difusion, multidifusién o unidifusién desconocidos excesivos en las LAN, la velocidad de la red
disminuye y la probabilidad de tiempo de espera de transmision del paquete aumenta considerablemente. Esto se denomina tormenta LAN, que puede ser

causado por errores de ejecucion del protocolo de topologia o configuracién de red incorrecta.

Los usuarios pueden realizar el control de tormentas por separado para los flujos de datos de difusién, multidifusién y unidifusiéon desconocidos. Cuando el

la tasa de transmision, multidifusion o paquetes de unidifusién desconocidos recibidos por el puerto del dispositivo excede el ancho de banda especificado,

el nimero de paquetes permitidos por segundo, o el nimero de kilobits permitidos por segundo, el dispositivo transmite paquetes

solo en el ancho de banda especificado, la cantidad de paquetes permitidos por segundo o la cantidad de kilobits permitidos por
segundo, y descarta paquetes més alla del rango de velocidad, hasta que la velocidad del paquete se vuelve normal, evitando asi inundaciones

datos entren en la LAN y provoquen una tormenta.

2. Pasos de configuracion

£ Home
| Port List & Batch Edit T Delete Selected
£ VLAN
Port Broadcast Unknown Multicast Unknown Unicast Action
Monitor v
No Dat:
& Ports M obam
£ L3 Multicast Totsl 0 | 10/page Gotopage 1
& L3 Interfaces
© Securlty .

DHCP Snooping
Storm Control
ACL

Port Protection
IP-MAC Binding
1P Source Guard
Anti-ARP Spoofing

LCollapse

> Adicién de control de tormentas para un puerto
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Hacer clicEdicién por lotes. En el cuadro de didlogo que se muestra, establezca el tipo de configuracién, seleccione los puertos, ingrese la transmisién, desconocido

limites de velocidad de unidifusién y multidifusién desconocidos, y haga clic enDE ACUERDO. El registro de control de tormentas configurado se muestra en la tormenta

lista de control

Batch Edit

Config Type: @ By Packet Count By Traffic Volume
Broadcast: pps Range: 1-14880952
Unknown Multicast: pps Range: 1- 14880952
Unknown Unicast: pps Range: 1-14880952

* Select Port:

il soailable Unavailable ke Aggregate [l Uplink Copper Fiber

MB000-165FPBGT2XS/]

Sorry, the board is offline.

Note: You can click and drag to select one or more ports. Select Al Inwerse Deselect

Cancel

> Edicién del control de tormentas de un solo puerto

EnLista de puertos, haga clicEditar. En el cuadro de didlogo que se muestra, establezca el tipo de configuracion, ingrese la transmisién, unidifusién desconocida,

y limites de tasa de multidifusion desconocidos, y haga clic enDE ACUERDO.

> Eliminar el control de tormentas de un puerto

Método 1. Seleccione varios registros enLista de puertosy haga clicEliminar seleccionadopara eliminar por lotes los registros de datos.

Método 2: EnLista de puertos, haga clicBorrar. En el cuadro de didlogo de confirmacién, haga clic enDE ACUERDOpara borrar el registro de datos.

O Nota

Cuando los limites de velocidad de difusion, unidifusién desconocida y multidifusiéon desconocida estan vacios, la velocidad del puerto no esta limitada.

3.7.3LCA

1. Informacién general

Una lista de control de acceso (ACL) se conoce comUnmente como filtro de paquetes en algunos documentos. Una ACL define una serie de
permitir o denegar reglas y aplica estas reglas a las interfaces de los dispositivos para controlar los paquetes enviados hacia y desde las interfaces, de modo que

como para mejorar la seguridad del dispositivo de red.
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Puede agregar ACL basadas en direcciones MAC o direcciones IP y vincular ACL a puertos.

2. Lista ACL

Ruire

Unknown Name >

&

&

O

Home

WLAN

Monitor

Ports

L2 Multicast

& L3 Interfaces

©

>

Security -

DHCP Snooping

Starm Control

ACL

Port Protection

IP-MAC Binding

IP Seurce Guard

Anti-ARP Spoofing

L Collapse

ACL List ACL Binding

| ACL
Up to 512 entries can be added.

ACL Name

Totd o S0page

Adicion de una ACL

+ Add T Delete Selected

ACL Type Status Action

No Data

Gotopage 1

Hacer clicAgregar. En el cuadro de didlogo que se muestra, establezca el tipo de control de ACL, ingrese un nombre de ACL y haga clic enDE ACUERDOpara crear una ACL.

>

Eliminacién de una ACL

*ACL Narme:

ACL Type: @ Based on MAC Based on IP Address

Cancel

Selecciona elLCAmarque la casilla y haga clicEliminar seleccionadoo haga clicBorraren elAcciéncolumna. En el cuadro de confirmacion,

hacer clicDE ACUERDOpara eliminar la ACL.
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> Edicién de una ACL

Hacer clicEditaren elAcciéncolumna. En el cuadro de didlogo que se muestra, modifique el nombre de ACL y haga clic enDE ACUERDOpara editar la ACL.

> Edicién de reglas de ACL

Una entrada de control de acceso (ACE) es una declaracién que contiene la accién de permiso o denegacién y una regla de filtrado. La secuencia
de una ACE en una ACL determina la prioridad coincidente de la ACE en la ACL. Al procesar paquetes, la red

el dispositivo hace coincidir los paquetes con ACE en funcién de los nimeros de secuencia de ACE.

Hacer clicDetallesen elAcciéncolumna. En el panel lateral que se muestra, consulte, agregue, edite o elimine ACE.

[rrr]Settings X

ACL Name: rrr
ACL: Block © Allow

IP Protocol @ All

Number :
Sre MAC: @ Al

Dest MAC : @ All

Existing ACL: (vou can dick and drag the ACL number to swap the ACL)

No. Rule Centrel Action
Type

No Data Avallable

O Nota

1. Las ACL no pueden tener el mismo nombre. Solo se puede editar el nombre de una ACL creada.
2. Una ACL aplicada por un puerto no se puede editar ni eliminar.

3. Los campos de ACE varian segun el tipo de ACL. Los ACE se pueden agregar, editar, eliminar y mover.
4. Hay un ACE predeterminado que rechaza todos los paquetes ocultos al final de una ACL.

5. Actualmente, las ACL se pueden aplicar solo en la direccién de entrada de los puertos, es decir, para filtrar los paquetes entrantes.
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3. Unién ACL

RuiTe | BReycc | Uninown Name > Ruijie @

£ Home
ACLLEt  ACLBinding
47 VLAN
ACL Binding
Monitor v [/ J. only filters incoming packets.
4 Ports N | ACL Binding + Batch Add 1 Unbind Selectect
£ L2 Multicast
Port MAC-based ACL IP-based ACL Action
& L3 Interfaces
Gi2/1 - - Edit
© Securlty .
Gizf2 = = Edit
DHCP Snooping
Giz/3 - - Edit
Storm Control
Gi2/4 Member port of Ag3.
ACL
Gizfs - - Edit
Port Protection
Gi2/6 Member port of Ag3.
IP-MAC Binding
Gizf? - - Edit
1P Source Guard
Gi2/8 - - Edit e
Anti-ARP Spoofing i
Ai
Gi2/9 - - Edit

LCollapse

> Vincular una ACL

Hacer clicAgregar lote. En el cuadro de didlogo que se muestra, seleccione la ACL de MAC y la ACL de IP y los puertos deseados, y haga clic enDE ACUERDOatar

las ACL a los puertos.

>  Desvincular una ACL

Selecciona elUnién ACLmarque la casilla y haga clicDesvincular seleccionadoo haga clicDesataren elAccioncolumna. En el

cuadro de confirmacién, haga clic enDE ACUERDOpara desvincular la ACL del puerto.

@ Nota

Se debe seleccionar al menos un tipo de ACE para el enlace de ACL.

3.7.4Proteccion de puertos

Cuando la proteccién de puertos esta habilitada, los usuarios en diferentes puertos estan aislados en L2 y los usuarios en puertos protegidos no pueden

comunicarse entre si.
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Ruijie | FReyce ‘ Unknown Name > Ruijie @

% Home
o Port Protection
2 VAN The protected ports are isolsted from each other.
Monitor - | Port List 4 Batch Edit
& Ports Port Action
&3 L2 Multicast Giz/1 L3 Interfaces Gi2/1
@ L3 Interfaces Gi2/2
© Security - cizs
Giz/d Mermber port of Ag3.
DHCP Snooping
Giz/5
Storm Control
Giz/6 Mermber port of Ag3.
ACL
Gi2/7
Port Protection e
IP-MAC Binding Gize
1P Source Guard Gi2/10
Antf-ARP Spoofi “
- peoting Totel 27 10/page n 2 8  Gotopage 1 A
4 Collapse
> Configuracién de la proteccién del puerto

Método 1: haga clic enEdicién por lotes. En el cuadro de didlogo que se muestra, habilite la proteccién del puerto y seleccione el puerto, en qué puerto

la proteccion debe surtir efecto.

Método 2: EnLista de puertos, haga clic en el botén enAcciéncolumna. En el cuadro de confirmacién, haga clic enDE ACUERDOpara configurar la proteccion de puertos.

3.7.5Enlace IP-MAC

Después de configurar el enlace IP-MAC en un puerto, el dispositivo verifica si las direcciones IP de origen y MAC de origen
las direcciones de los paquetes IP son las configuradas para el dispositivo y filtra los paquetes IP que no coinciden con el enlace a

controlar estrictamente la validez de las fuentes de entrada.
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Ruire cyce ‘ Unknown Name

& Home
IP-MAC Binding
P Description: IP-MAC Binding checks both the source IP addresses and MAC addresses of IP packets, and packets not matching any entry in the address binding lst will be filtered.
= Note: IP-MAC Binding takes cffect prior to ACL, but it has the same privilege with IP Source Guard. The packet matching either configuration will be allowed to pass through.
Monitor
| IP-MAC Binding Search by IP Address Q Search & Add B Delete Selected
& Ports v

Up to 500 entries can be added.
£ L2 Multicast

P MAC Port Action
& L3 Interfaces

No Dsta
© Security -

DHCP Snooping Totsl 0 10/page B Gotopage 1

Storm Control

ACL

Port Protection

IP-MAC Binding

1P Source Guard

Anti-ARP Spoofing F

<Collapse

> Buscar

Seleccione el tipo de busqueda (por direccién MAC, por direccién IP o por puerto), ingrese la cadena de busqueda y haga clic enBuscar. Entradas
que cumplen con los criterios de bisqueda se muestran en la lista.

> Adicién de una entrada de enlace IP-MAC

Hacer clicAgregar. En el cuadro de didlogo que se muestra, ingrese una direccién MAC y una direccién IP, seleccione un puerto y haga clic enDE ACUERDO.

*Select Port:

il cvailable Unavailable 2 Aggregate B Uplink Copper Fiber

MB000-165FPEGT 2XS /1
1 3 5 7 8§

CT LT
mEREEN
2

4 6 8 10

Sorry, the board is offline.

Note: You can click and drag to select one or more ports. Select All Inverse Deselect

Cancel

> Eliminar una entrada de enlace IP-MAC

Método 1: EnEnlace IP-MAC, seleccione una entrada estatica para eliminarla y haga clic enEliminar seleccionado. En el didlogo de confirmacion

cuadro, haga clicDE ACUERDO. Se muestra un mensaje de eliminacién exitosa y la lista se actualiza.
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Método 2: EnEnlace IP-MAC, haga clicBorraren el GltimoAcciéncolumna. El mensaje ";Esta seguro de que desea eliminar
se muestra la entrada?". Haga clic enDE ACUERDOpara completar la eliminacion.

> Editar una entrada de enlace IP-MAC

EnEnlace IP-MAC, haga clicEditaren el ultimoAcciéncolumna. En el cuadro de didlogo que se muestra, modifique la direccién IP, MAC

direccién y puerto de entrada. Hacer clicDE ACUERDO. Se muestra un mensaje de configuracién exitosay la lista se actualiza.

A Precaucién

1. El enlace IP-MAC es anterior a ACL y tiene la misma prioridad que IP Source Guard. Los paquetes pueden pasar

hasta que cumplan con una de las configuraciones de funcién.

2. Se puede configurar un maximo de 500 entradas de enlace IP-MAC.

3.7.6Proteccién de fuente de IP

EIProteccion de fuente de IPEI médulo le permite configurar puertos y VLAN excluidas, y ver la lista de enlaces.

1. Configuracién basica

Una vez habilitada la funcién IP Source Guard, el dispositivo verifica los paquetes IP de los puertos DHCP que no son de confianza. Puede

configure el dispositivo para verificar solo el campo IP o el campo IP+MAC para filtrar los paquetes IP que no coincidan con la lista de enlaces. El

puede evitar que los usuarios establezcan direcciones IP privadas y falsifiquen paquetes IP.

RuiTe | BReycc | Uninown Name > Ruijie @

£ Home
Basic Settings  Excluded VLAN  Binding List
25 WLAN
Basic Settings
Monitor v 0 Description: Enable 1P Source Guard to check the IP fields or both IP and MAC fields of packets from untrusted ports. Packets not matching any entry in the address binding list will be fitered. It can prevent IP spoofing
attacks when a host tries to spoof and use the [P address of another host.
Note: 1P Source Guard should be enabled together with DHCP Snoeping. Gtherwise, 1P packet forwarding may be sffected.
& Ports M
£ L2 Multicast | Port List 4 Batch Edit
& L3 Interfaces Port Enable Rule Action
© Security “ Giz/1 L3 Interfaces GI2/1
DHCP Snooping Giz/2 Disabled P Edit
Storm Control Giz/3 Disabled P Edit
ACL Gi2s4 Member port of Ag3.
Port Protection Giz/s Disabled P Edit
IP-MAC Binding Gi2/6 Member port of Ag3.
1P Source Guard Gi2/7 Disabled P Edit
Anti-ARP Spoofi é
- paofing Gi2/e Disabled i Edit i

LCollapse

o [ o [

> Habilitacion de IP Source Guard
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EnLista de puertos, haga clicEditaren elAccioncolumna. En el cuadro de didlogo que se muestra, configure si desea habilitar la fuente de IP
Guarde la funcién en el puerto, establezca una regla de coincidencia (que coincida solo con las direcciones IP o con las direcciones IP y MAC) y haga clic en

DE ACUERDO. Se muestra un mensaje de configuracién correcta y se actualiza la lista de puertos.

Enable Disabled

Cancel

A Precaucién

La funcidn se suele utilizar en combinacién con DHCP snooping (ver3.7.1 Espionaje de DHCP ). Habilitacién de IP
Source Guard por separado causara una excepcién de reenvio de paquetes IP. Por lo tanto, tenga cuidado al

configurar esta funcion.

2. VLAN excluida

Después de habilitar la funcién IP Source Guard en un puerto, puede configurar una VLAN excluida para que los paquetes IP de

las VLAN no se verifican ni filtran.
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RUyTe | FReyce ‘ Unknown Name > Ruijie @

% Home
Basic Settings  Excluded VLAN  Binding List
7 VLAN
Excluded VLAN
Nonitor - @ Description: Packets within this VLAN are sllowed to pass the port without checking or fitering.
Note: Excluded VLAN can be specified only sfter IP Source Guard is enabled on s port.
& Ports N

| VLAN List + Add T Delete Selected
O3 L2 Multicast
Upto 64 entries can be added.
& L3 Interfaces

VLANID Port Action
© Security -
No Data
DHCP Snooping
Storm Control Total 0 10/page n Gotopage 1

ACL

Port Protection

IP-MAC Binding

1P Seurce Guard

'
Ai

Anti-ARP Spoofing

<Collapse

> Adicién de una VLAN excluida

Hacer clicAgregar. En el cuadro de didlogo que se muestra, ingrese una VLAN, seleccione un puerto y haga clic enDE ACUERDO. El mensaje de éxito de la adicién es

aparecey la lista se actualiza.

> Eliminacién de una VLAN excluida

Método 1: EnLista de VLAN, seleccione una VLAN excluida para eliminarla y haga clic enEliminar seleccionado. En el didlogo de confirmacion

cuadro, haga clicDE ACUERDO. Se muestra un mensaje de eliminacién exitosa y la lista se actualiza.

Método 2: EnLista de VLAN, haga clicBorraren el GltimoAcciéncolumna y haga clicDE ACUERDOpara eliminar la VLAN.

>  Edicion de una VLAN excluida

EnLista de VLAN, haga clicEditaren el GltimoAcciéncolumna. En el cuadro de didlogo que se muestra, modifique el puerto de la entrada y haga clic en

DE ACUERDO. Se muestra un mensaje de configuracién exitosay la lista se actualiza.

0 Precaucién

1. Configure una VLAN excluida en un puerto en el que IP Source Guard esté habilitado.

2. Se puede configurar un maximo de 64 VLAN excluidas. La cantidad maxima real de VLAN excluidas que se pueden

configurar estd sujeta a las especificaciones del producto.
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3. Lista vinculante

Datos enLista de enlacesproviene de los resultados de aprendizaje dinamico de la indagaciéon de DHCP. La funcién IP Source Guard filtra

Paquetes IP de acuerdo con los datos en la lista de enlaces.

&% Home
Basic Settings  Excluded VLAN  Binding List
27 WLAN
Binding List
Monitor - (/] Description: The entries come from dynamic learning of DHCP Snooping.
& Ports h | Binding List Search by IP Address Q Search 2 Refresh

O L2 Multicast Up to 1900 enries can be added.

& L3 Interfaces
P MAC Port VLANID Status Rule

© Security -
No Dsta
DHCP Snooping

Total 0 10/page Gotopage 1
Storm Control

ACL

Port Protection

IP-MAC Binding

IP Seurce Guard

Anti-ARP Spoofi '3
nti-ARP Spoofing ]
A
L Collapse
> Buscar

Seleccione el tipo de busqueda (por direccién MAC, por direccién IP, por VLAN o por puerto), ingrese la cadena de busqueda o seleccione un puerto,

y haga clicBuscar. Las entradas que cumplen con los criterios de busqueda se muestran en la lista.

> Actualizar

Hacer clicActualizarpara obtener las Ultimas entradas de indagacién de DHCP.

@ Nota

Se admite un maximo de 1900 entradas vinculantes, segun las especificaciones del producto.

3.7.7Suplantacion de identidad anti-ARP

Después de configurar la funcién de suplantacién de identidad anti-ARP, el dispositivo verifica la direccién IP de origen de los paquetes ARP en el

puerto seleccionado y filtra los paquetes de suplantaciéon de ARP cuyas direcciones IP de origen son las mismas que la IP configurada

(direccion IP de la puerta de enlace) para evitar la suplantacién de ARP en la puerta de enlace.
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Ruijie | Unknown Name > Ruijie @
% Home
Anti-ARP Spoofing
2 yiAN iption: Anti-ARP Spoofing prevents hosts from spoofing the source IP address of the ARP packets to be the IP address of the gateway.
= Note: Anti-ARP Spoofing is generally configured on a downlink port.
Monitor N
| Anti-ARP Spoofing & Add T Celete Selected
& Ports v

Up to 256 entries can be added.
£ L2 Multicast

1 Port Action
& L3 Interfaces

No Dsta
© Security -

DHCP Snooping Totsl 0 10/page B Gotopage 1
Storm Control

ACL

Port Protection

IP-MAC Binding

1P Source Guard

@
Anti-ARP Spoofing ]
A

<Collapse

> Adicién de una entrada de suplantacién de identidad anti-ARP

Hacer clicAgregar. En el cuadro de didlogo que aparece, ingrese una direccién IP, seleccione un puerto y haga clic enDE ACUERDO.

> Eliminacién de una entrada de suplantacion de identidad anti-ARP

Método 1: en la lista de suplantacién de identidad anti-ARP, seleccione una entrada para eliminarla y haga clic enEliminar seleccionado. en la confirmacion

cuadro de didlogo, haga clic enDE ACUERDO. Se muestra un mensaje de eliminacién exitosa y la lista se actualiza.

Método 2: en la lista de suplantacién de identidad anti-ARP, haga clic enBorraren el GltimoAcciéncolumna y haga clicDE ACUERDOpara eliminar la entrada.

> Edicién de una entrada de suplantacién de identidad anti-ARP

En la lista de entrada de suplantacion de identidad anti-ARP, haga clic enEditaren elAcciéncolumna. En el cuadro de didlogo que se muestra, modifique el puerto y la IP

direccién de la entrada y haga clic enDE ACUERDO. Se muestra un mensaje de configuracion exitosa y la lista se actualiza.

@ Nota

1. La lista de suplantacién de identidad anti-ARP admite un maximo de 256 entradas. El nimero maximo real de entradas admitidas

estd sujeto a las especificaciones del producto.

2. En general, la funcién de suplantacién de identidad anti-ARP esta habilitada en los puertos de enlace descendente del dispositivo.

3.8Avanzado

La configuracién avanzada incluye el Protocolo de arbol de expansién (STP), el Protocolo de descubrimiento de capa de enlace (LLDP), el Enlace rapido

Protocolo de deteccién (RLDP) y configuracion de DNS local.
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3.8.1STP

Configuracién de Eweb (modo independiente)

STP es un protocolo de gestién L2 que elimina los bucles L2 mediante el bloqueo selectivo de enlaces redundantes en la red. El

también proporciona la funcién de copia de seguridad del enlace.

Ruijte | FRcycc

Unknown Name > Ruijie @

& Horme

5 WLAN

Monitor

& Ports

& L2 Multicast

& L3 Interfaces

© Security

B Advanced

STP

LLDP

RLDP

Local DNS

12 Diagnostics

I Systemn

LCollapse

STP Settings

@ Note: Enabling ST or changing the STP mode will nitiste a new session. Please do not refresh the page.

. s @

* Priority: 32768 *Hello Time: 2 seconds

*Max Age: | 20 seconds *Forward Delay: | 15 seconds

*Recowvery Time: 30 seconds @ STP Mode:  RSTP

> Configuracién de STP globalmente

Habilite STP, configure los parametros globales de STP y haga clic enAhorrar.

STP: ()
* Priority: 327688 * Hello Time: el
*Max Age: 20 seconds * Forward Delay: 15

‘ecovery Time:

30 seconds @ STP Mode:  RSTP

Tabla 3-19 Parametros STP

seconds

seconds

Parametro Descripcién Valor por defecto
Ya sea para habilitar la funcién STP. Tiene efecto a nivel mundial. Los atributos de STP se

STP Desactivar
pueden configurar solo después de habilitar STP.
Prioridad de puente. El dispositivo compara primero la prioridad del puente durante la seleccién del

Prioridad 32768
puente raiz. Un valor més pequefio indica una prioridad més alta.
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Parametro Descripcion Valor por defecto

Tiempo de envejecimiento de entrada. Si no se recibe ninglin paquete nuevo en la red, la entrada se eliminara después
Edad méxima 20 segundos
de que expire el tiempo de vencimiento.

Tiempo de recuperacién Tiempo de recuperacién de la red cuando se producen enlaces redundantes en la red. 30 segundos
hola tiempo Intervalo de transmision de BPDU. 2 segundos
Retraso de reenvio Retraso en el cambio de estado del puerto. 15 segundos
Modo STP Tipo de protocolo utilizado por enlaces redundantes. Actualmente, se admite STP/RSTP. STP

> Gestion STP

Hacer clicEdicién por lotes. En el cuadro de didlogo que se muestra, seleccione los puertos y configure los pardmetros. Alternativamente, enLista de puertos, haga clic

Editaren elAccioncolumna. En el cuadro de didlogo que se muestra, configure los pardmetros y haga clic enDE ACUERDO. Luego, se aplicara STP

a los puertos

cyce ‘ Unknown Name

2 Home
STP Settings  STP Management
5 VLAN
STP Port Settings
NMonitor . @ i1 recommended to snsble the port connected to 3 #C with Fort Fast
& Ports - | Port List 2 Refresh £ Batch Edit
£ L2 Multicast
Link Status
Port Role Status Priority BPDU Guard Port Fast Action
© L3 Interfaces Config Status Actual Status
© Security N Giz/1 L8 Interfaces Gi2/1
5 Advanced - Giz/2 disable disable 128 Auto Shared Disable Disable Edit
TP ) i . ; ; ’
Gi2/3 disable disable 128 Aute Shared Disable Disable Edit
Hoe Gizs4 Member port of Ag3.
RLDP ) " . ’ ’ '
Giz/s disable disable 128 Aute Shared Disable Disable Edit
Local NS Gi2/6 Member port of Ag3.
@ Diagrosics Giz/T disable disable 128 Aute Shared Disable Disable -
Click RITA for help.
= System N
Giz/e disable disable 128 Auto Shared Disable Disable Edit
«Collapse
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Tabla 3-20 Parametros STP de puertos

Parametro Descripcién Valor por defecto

Raiz: un puerto raiz se encuentra en un puente que no es raiz y es el mas cercano al
conmutador raiz. El puerto raiz envia datos al puente raiz. Es la mejor ruta desde el puerto del

conmutador hasta el puente raiz.

Designada: Los puertos designados estan ubicados en puentes raiz y no raiz. Todos los
puertos del puente raiz son puertos designados. Para un puente no raiz, un puerto designado

Role envia y recibe datos hacia y desde el conmutador raiz segun sea necesario.
N/A

(rol de puerto)
Alterno: un puerto alternativo se encuentra en un puente que no es raiz y se utiliza para
proporcionar una ruta alternativa al puente raiz, es decir, un puerto alternativo es una copia de

seguridad del puerto raiz y funciona en estado bloqueado en una topologia estable.

Desactivar: Los puertos deshabilitados existen tanto en puentes raiz como no raiz. No tienen ningin

efecto en el arbol de expansion.

Desactivar: un puerto en el estado desactivado no procesa paquetes BPDU ni reenvia otros datos
de usuario. El estado puede ser causado por la inicializacién del puerto o la habilitacién del puerto

y un puerto en este estado entrard en el estado de bloqueo.

Bloqueo: un puerto en estado de bloqueo no puede reenviar paquetes de datos, pero
puede recibir BPDU de configuracién y enviarlos a la CPU para su procesamiento. No

Estado puede enviar BPDU de configuracion ni realizar aprendizaje de direcciones.

N/A

(estado del puerto) Escuchando: un puerto en estado de escucha no reenvia datos ni aprende

direcciones, pero puede recibir y enviar BPDU de configuracion.

Aprendiendo: un puerto en el estado de aprendizaje no puede reenviar datos, pero comienza a

aprender direcciones y puede recibir, procesar y enviar BPDU de configuracién.

Reenvio: una vez que un puerto ingresa al estado de reenvio, puede reenviar cualquier dato,

aprender direcciones y recibir, procesar y enviar BPDU de configuracion.

Prioridad Prioridad de puerto 128

Configurdé el tipo de enlace. Las opciones incluyen compartido, punto a punto o automatico. En el
Configuracion
modo automatico, el tipo de interfaz se determina en funcién del modo duplex. Para los puertos de
Estado (Enlace Auto
duplex completo, el tipo de interfaz es punto a punto y para los puertos de duplex medio, el tipo de

Estado)
interfaz es compartido.
Actual
Estado (Enlace Tipo de enlace real: compartido o punto a punto. Compartido
Estado)
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Configuracién de Eweb (modo independiente)

Parametro

Descripcion

Valor por defecto

Guardia BPDU

Ya sea para habilitar la funcién de proteccién de BPDU. Después de habilitar la funcién, si Port Fast

estd habilitado en un puerto o si el puerto se identifica automaticamente como un puerto de borde
pero el puerto recibe BPDU, el puerto se deshabilitard y entrard en el estado de error deshabilitado.
Esto indica que un usuario no autorizado puede agregar un dispositivo de red a la red, lo que

provocaria un cambio en la topologia de la red.

Desactivar

puerto rapido

Ya sea para habilitar la funcién Port Fast. Después de habilitar Port Fast en un puerto, el
puerto no recibira ni enviara BPDU. En este caso, el host conectado directamente al
puerto no puede recibir BPDU. Si un puerto en el que Port Fast est4 deshabilitado sale
del estado Port Fast porque recibe BPDU, la funcién de filtro de BPDU se deshabilita

automaticamente.

Desactivar

O Nota

1. Habilitar el STP o cambiar el modo STP iniciara una nueva sesion. No actualice la pagina durante la

configuracion.

2. Se recomienda habilitar Port Fast en el puerto conectado a una PC.

3. Un puerto cambia al estado de reenvio mas de 30 segundos después de habilitar STP. Por lo tanto, se produce una

desconexidn transitoria (no se reenvian paquetes).

3.8.2LLDP

1. Informacién general

LLDP esté definido por IEEE 802.1AB. LLDP puede descubrir dispositivos y detectar cambios de topologia. Con LLDP, la web electrénica

El sistema de gestion puede aprender el estado de la conexion topoldgica, por ejemplo, los puertos del dispositivo que estan conectados.

a otros dispositivos, velocidades de puerto en ambos extremos de un enlace y estado de coincidencia de modo duplex. Un administrador puede localizar y

solucione los problemas rapidamente en funcién de la informacién anterior.
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2. Configuracién de LLDP

RRuijie | FRcycc | Unknown Name >

Configuracién de Eweb (modo independiente)

& Home

LLDP Settings LLDP Management LLDP Info

25 WLAN

Monitor N

& Ports v

uee: @
*Hold Multiplier: 4 *Reintialization Delay: 2 seconds
*TransmitInterval: | 30 seconds *Forward Delay: 2 seconds

& L2 Multicast

& L3 Interfaces

©) Securlty v
5 Advanced -
sTP
LLDP
RLDP
Local DNS

@ Disgnostics

= System

“Collapse

“Fast Count: 3

Tabla 3-21 Parametros LLDP

F i

Parametro Descripcién Valor por defecto
LLDP Ya sea para habilitar la funcién LLDP Permitir
Multiplicador de retencion Multiplicador TTL de LLDP 4

Intervalo de transmisién

Intervalo de transmision de paquetes LLDP, en segundos

30 segundos

conteo rapido NuUmero de paquetes enviados 3
reinicializacién

Retardo de inicializacién del puerto, en segundos 2 segundos
Demora
Retraso de reenvio Retraso en el envio de paquetes LLDP, en segundos 2 segundos

> Configuracién de LLDP

PermitirLLDP, configure los pardmetros relacionados y haga clic enAhorrar.
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3. Gestién de LLDP

Ruijie Unknown Name >
& Home
LLDP Settings ~ LLDP Management  LLDP Info
47 VLAN
Port List 4 Batch Edit
Monitor N
Port Send LLDPDU Receive LLDPDU LLDP-MED Action
& Ports v
& L2 Multicast Gi2/1 Enable Enable Enable Edit
& L3 Interfaces Gi2/2 Enable Enable Enable Edit
© Security 7 Gi2f3 Enable Enable Enable Edit
5 Advanced G2 Enable Enable Enable Ecit
sTP
Gi2/5 Enable Enable Enable Edit
LLDP
Gizfs Enable Enable Enable Edit
RLDP
Gizf7 Enable Enable Enable Edit
Local DNS
i ) Gi2/8 Enable Enable Enable Edit
% Diagnostics N
= System - Gi2/9 Enable Enable Enable Edit é
A
%Collapse Gi2/10 Enable Enable Enable Edit

> Aplicar LLDP a un puerto

Hacer clicEdicién por lotes. En el cuadro de didlogo que aparece, seleccione un puerto y configure los pardmetros. Alternativamente, enLista de puertos, haga clic
Editaren elAcciéncolumna. En el cuadro de didlogo que aparece, configure si habilitar la funcion LLDP MED en el

puerto, si el puerto puede recibir o enviar LLDPDU, y haga clic enDE ACUERDO. Luego, se aplicara LLDP al puerto.

Port:Gi2f1

Serd LLDPDU : @D

Receive LLDPDU @D

uoe-mec: @

Cancel
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4. Informacién de LLDP

Configuracién de Eweb (modo independiente)

Neighbor System

Ruijie Unknown Name >
& Home
LLDP Settings ~ LLDP Management  LLDP Info
47 VLAN
Device Info
Monitor N
Device [0 Type: Mac Address Device I3z 00D0FEAS08:90
& Ports o Hostname: Ruijie Description: RG-NBS6002
Supported Feature: Bridge,Router,Repeater Enabled Feature: Bridge,Router,Repeater
) L2 Multicast MGMTIP: 172.30.102.135
& L3 Interfaces Neighbor Info
© Security N
Port DeviceID Type DeviceID FortID Type Fort 1D
B Advanced -
Gi2/19 MAC address 00:D0FAL5:09:58 Locally assigried Gil9
TP
LLDP
RLDP
Local DNS

12 Diagnostics
= System -

“Collapse

> Informacién del dispositivo LLDP

Time To Live(s)

104

Informacién del dispositivomuestra informacién sobre el dispositivo actual y la informacién del vecino de cada puerto. Puede hacer clic en un

nombre del puerto para mostrar detalles sobre los vecinos del puerto.

Gil9

Device 1D Type:
Port ID Type:
Hostname:

WLAN ID:

MGMT IP:
Description:
Supported Feature:

[Gi2/19]Neighbor Details

MAC address

Locally assigned

Rulfle

10VLANODOT)
17230.102.116
RG-NBS3200-24GT4XS
Bridge

Device ID:
Port ID:

PVID @

Tirme To Live :

Enabled Feature:

00:D0FALSO95E
Gil9

1

104

Bridge

© Nota

1. LLDP se puede utilizar para mostrar el estado de la conexién topoldgica, por ejemplo, informacién sobre los dispositivos de

conmutacién, dispositivos MED y dispositivos NMS en la topologia de la red.

2. LLDP se puede utilizar para detectar errores, por ejemplo, mostrar informacién de configuracién incorrecta si dos dispositivos de

conmutacién estan conectados directamente en la topologia de la red.
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3.8.3RLDP

Configuracién de Eweb (modo independiente)

RLDP permite a los usuarios detectar rapidamente fallas de enlace en dispositivos Ethernet, incluidas fallas de bucle. Las fallas de enlace incluyen

fallas de enlace unidireccional y fallas de enlace bidireccional.

1. Configuracién de RLDP

Ruijie | FRcycc ‘ Unknown Name > Ruijie @

<% Home
RLDP Settings ~ RLDP Management  RLDPInfo
45 VLAN
ror: @D
Moritor N
*HelloInterval: 3 seconds Errdisable Recovery:
& Ports N

& L2 Multicast
& L3 Interfaces
©) Security N
5 Advanced -

TP

LLDP

RLDP

Local DNS
12 Diagnostics
% System

«Collapse

Tabla 3-22 Parametros RLDP de puertos

Intervalo

Parametro Descripcion Valor por defecto
RLDP Ya sea para habilitar la funcién RLDP Desactivar
Intervalo de saludo Intervalo para que RLDP envie paquetes de deteccién, en segundos 3 segundos
Recuperacién errdisable Una vez habilitado, un puerto se recupera automéaticamente después de que se produzca un bucle. Desactivar
Recuperacién errdisable

Tiempo de recuperacion automatica después de que se produzca un bucle en un puerto, en segundos 30 segundos

>  Configuracién de RLDP

Habilite RLDP, configure los parametros relacionados y haga clic enAhorrar.
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2. Gestion de RLDP

Unknown Name >

Ruijie O

Configuracién de Eweb (modo independiente)

& Home
47 VLAN
Monitor
& Ports
) L2 Multicast
& L3 Interfaces
© Security
B Advanced
TP
LLDP
RLDP
Local DNS

12 Diagnostics

ystern

“Collapse

RLDP Settings

Port List

Port

Gi2/1

Giz/2

Gizy3

Giz/a

Gizfs

Giz/e

Gizf?

Gi2/8

Gi2/9

Gi2/10

RLDP Management

>  Aplicar RLDP a un puerto

RLDP Info

Loop Detection

Enable

Enable

Enable

Enable

Enable

Enable

Disable

Disable

Action

Shutdown

Shutdown

Shutdown

Mermber port of Ag3.

Shutdown

Mernber port of Ags.

Shutdown

Shutdown

Action

Edit

Edit

Edit

Edit

Edit

Edit

Edit

Edit

4 Batch Edit

é

A

Hacer clicEdicién por lotes. En el cuadro de didlogo que aparece, seleccione un puerto. Alternativamente, enLista de puertos, haga clicEditaren elAcciéncolumna.

En el cuadro de didlogo que se muestra, configure si habilitar la deteccién de bucles en el puerto y el modo de procesamiento después de un

se detecta una falla en el enlace (incluido el cierre del bloque de advertencia) y haga clic enDE ACUERDO. Luego, se aplica RLDP al puerto.

3. Informacién de RLDP

Unknown Name >

Ruijie O

% Home
47 WLAN
Monitor
£ Ports
£ L2 Multicast
& L3 Interfaces
©) Security
5 Advanced
STP
LLDP
RLDP
Local DN§S

i@ Diagnostics

System

L Collapse

RLDP Settings

Port List

Total 27

10/page

Port

Gizf1

Gi2/2

Gi2/3

Gi2/4

Gi2/s

Gizf6

Gi2f7

Gi2/g

Gi2/9

Giz/10

RLDP Management

|-

RLDP Info

3 >

Go to page

1

Status
OK
QK

oK
OK
OK
OK

OK

OK
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Action

Shutdown

Shutdown

Shutdown

Mermber port of Ag3.

Shutdown

Member port of Ag3.

Shutdown

Shutdown

Neighhor Port

Reset

“
A
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Informacién de RLDPmuestra la informacién de procesamiento RLDP de los puertos en el dispositivo actual y el estado de cada puerto. TU

puede hacer clicReiniciarpara restaurar el estado RLDP activado por un puerto al estado normal.

3.8.4DNS locales

Ruijre | FRcycc ‘ Unknown Name > Ruijie @

£ Home
@ The dovice will get the DNS server address from the uplink device.
45 VLAN
Local DNS server
Moritor v

s
£ L2 Multicast
& L3 Interfaces
© Security N
&5 Advanced .
sTP
LLDP
RLDP
Local NS

@ Disgnostics  ~

'

= System
4 Ai

LCollapse

> Configuracién de DNS

Introduzca la direccién IP del servidor DNS y haga clic enAhorrar.

@ Nota

1. La configuracién del servidor DNS local no es obligatoria. El dispositivo obtiene la direccién del servidor DNS del dispositivo de enlace

ascendente conectado de forma predeterminada.

2. Después de la configuracion, los paquetes primero usan el DNS de la direccién IP de administracion para analizar y luego usan este

DNS.

3.8.5VLAN de voz

@ Nota

La funcién VLAN de voz es compatible con NBS3100, NBS3200 y NBS5000.

1. Informacién general

La VLAN de voz estd especialmente clasificada para flujos de datos de voz. Al crear una VLAN de voz y agregar puertos conectados a
dispositivos de voz a la VLAN de voz, puede hacer que los datos de voz se transmitan en la VLAN de voz y configurar la calidad de

(QoS) para flujos de voz, para mejorar la prioridad de transmision del trafico de voz y garantizar la calidad de la llamada.
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2. Configuracién global

Ruijie | FReycc ‘

English +

O

Configuracién de Eweb (modo independiente)

Manitor
& Ports
3 L2 Multicast
& L3Interfaces
@ Security
{5 Advanced
STP
LLDP
RLDP
Local DNS
Voice VLAN
@ Dlagnostics

= System

& Collapss

Global Settings Qul Port Settings

@ Global settings

voice viaN - @D
* VLAN Range: 2-4094 (B
*Max Age 1440 minute Range: 1-43 200

CoS Priority 6

>  Configuracién de VLAN de voz globalmente

Habilite la funcién VLAN de voz, configure los pardmetros y haga clic enAhorrarpara configurar la VLAN de voz globalmente.

3.0UI

Click RITA for help.

La direccion MAC de origen de un paquete de voz contiene el identificador Unico de la organizacién (OUI) del dispositivo de voz

fabricante. Después de configurar el OUI de VLAN de voz, el dispositivo compara el OUI de VLAN de voz con el MAC de origen

direccién en un paquete recibido para identificar los paquetes de datos de voz y los envia a la VLAN de voz para su transmision.

known Name > Rui

English +

ORu

Monitor
& Ports
&5 L2 Multicast
@ L3Interfaces
© Security
5 Advanced
STP
LLDP
RLDP
Local DN$
Voice VLAN
@ Dlagnostics

“E System

&Collapss

Global Settings Qul Port Settings

QUI List
o The enabled globally port wil automatically add the corresponding OUI when receiving an LLOP packet that is identified as telephone.
| OUI List

Up to 32 entries can be added.

MAC Address 0OUI Mask Description
00:11:22:30:00:00 FRFFFFFO:00:00 aaa
Total L 10/page Gotopage 1
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Setup

+ Add

i Delete Selected

Action

Delete
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>  Agregar un OUI

Hacer clicAgregar. En el cuadro de didlogo que se muestra, ingrese una direccién MAC, seleccione la méscara de la direccién MAC y haga clic enDE ACUERDOa

agregar una entrada OUL

*MAC Address

Description

Cancel -

>>  Eliminacién de un OUI

Seleccione una casilla de verificacién a la izquierda y haga clic enEliminar seleccionadoo haga clicBorraren elAcciéncolumna. En el cuadro de confirmacion,

hacer clicDE ACUERDOpara eliminar la entrada OUI

> Edicién de un OUI

Hacer clicEditaren elAcciéncolumna de la lista. En el cuadro de didlogo que se muestra, modifique la descripcién de OUI y haga clic enDE ACUERDOM odificar

la OUL

O Nota

Después de habilitar la funcién VLAN de voz en un puerto, el dispositivo puede capturar paquetes LLDP enviados por teléfonos IP, identificar los
campos de capacidad del dispositivo en los paquetes e identificar los dispositivos con la capacidad de teléfono como dispositivos de voz. Después de
eso, el dispositivo extrae la direccion MAC de origen de un paquete de protocolo y la procesa como la direccién MAC del dispositivo de voz. De esta

manera, el OUI se puede agregar automaticamente.

89



Guia de configuracién basada en web Configuracién de Eweb (modo independiente)

4. Configuracién del puerto

English v ¢

Monitor -

& Ports o Global Settings Qul Port Settings
Port List
The port can be set to the automatic mode only when the port WLAN is in the trunk mode. When the pert Is n the autornatic mode, the port will exit the voice WLAN first, and automatically join the voice
WLAN until Tt recelves voice data again.
& L3 Interfaces To ensure the normal operation of voice VLAN on port, please do not switch the port mode (trunk/access mode). To switch the mode, please disable the voice VLAN first.
Voice VLAN does not support layer 3 ports and aggregation ports.

3 L2 Multicast

@ Security -
| Port List & Batch Edit
{5 Advanced -
1P Port Enable Voice VLAN Mode Security Mode Action
LLDP Gl Enabled Manual Mode Enabled Edit
RLOP Gi2 Enabled Manual Mode Enabled Edit
Local DNS Gi3 Enabled Auto Mode Enabled Edit
veice VAN Gia Disabled Auto Mode Enabled Edit
@ Dlagnostics v
Gi5 Disabled Auto Mode Enabled Edit
= System -
Gi6 Disabled Auto Mode Enabled Edit
«Collapse

> Habilitacion de la funcién VLAN de voz en un puerto

Hacer clicEditara la derecha de un puerto o haga clic enEdicién por lotes. En el cuadro de didlogo que se muestra, seleccione si desea habilitar la voz
Funcién VLAN en el puerto, modo de VLAN de voz que se aplicard y si habilitar el modo de seguridad. Hacer clicDE ACUERDOa

cambiar la configuracién del puerto.

enable @D

Volce VLAN Mode | manual Mode

Security Mode @D

Modo automatico: En este modo, el dispositivo verifica si las VLAN de permiso de un puerto contienen la VLAN de voz después de la voz.

La funcién VLAN esté habilitada en el puerto. En caso afirmativo, el dispositivo elimina la VLAN de voz de las VLAN de permiso del puerto hasta que

el puerto recibe un paquete de voz que contiene un OUI especifico. Luego, el dispositivo agrega autométicamente la VLAN de voz a la
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VLAN de permiso del puerto. Si el puerto no recibe un paquete de voz que contenga el OUI especificado dentro del envejecimiento global

tiempo, el dispositivo elimina la VLAN de voz de las VLAN de permiso del puerto.

Modo manual: Si las VLAN de permiso de un puerto contienen la VLAN de voz, los paquetes de voz se pueden transmitir en la red de voz.

VLAN.

modo de seguridad: cuando el modo de seguridad estd habilitado, la VLAN de voz solo puede transmitir flujos de voz. El
dispositivo comprueba las direcciones MAC de origen de los paquetes. Si la direccion MAC de origen de un paquete esta dentro del rango del
entradas OUI de VLAN de voz, el paquete se puede transmitir en la VLAN de voz. De lo contrario, el paquete se descarta. Cuando

el modo de seguridad estd deshabilitado, las direcciones MAC de origen de los paquetes no se verifican y todos los paquetes se pueden transmitir

en la VLAN de voz.

@ Nota

1. El modo automatico se puede configurar solo cuando la VLAN de un puerto funciona en modo troncal. Si el modo automatico esta configurado
para un puerto, el puerto sale primero de la VLAN de voz y se agrega automaticamente a la VLAN de voz solo después de recibir los datos

de voz.

2. Después de habilitar la funcion VLAN de voz en un puerto, no cambie el modo L2 (modo troncal o de acceso) del puerto para
garantizar el funcionamiento normal de la funcién. Si necesita cambiar el modo L2 del puerto, primero deshabilite la

funcién VLAN de voz en el puerto.

3. La funcién VLAN de voz no esta disponible en puertos L3 o puertos agregados.

3.9Diagndstico

3.9.1Centro de informacion

EnCentro de informacidon, puede ver el trafico del puerto, la informacién de VLAN, la informacién de enrutamiento, la lista de clientes, la lista ARP, la direccion MAC,
Estado de indagacién de DHCP, estado de vinculaciéon de IP-MAC, estado de IP Source Guard y estado de CPP del dispositivo y

configuraciones
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English
Menitor N
v Info
& Ports o Port Info
Center
O L2ZMulticast
Updated on2022-03-23 194537 ) Refresh Panel View
P Portinfo
& L3Interfaces
VLAN Info W3 5 7 9 11 13 15 17 19 21 23 25 27 29 31 33 35 37 39 41 43 45 47
© seary N T I I I R I I I I T R I I T EITIIY
s . TYFWYY UUYFSYY UFNYFE PEWEFY
DHCP Clients Z 4 65 8 10 12 14 16 18 20 22 24 26 28 30 32 34 36 38 40 42 44 46 48
@ Dlagnostics :
ARP L5t Port Gil
[ — MAC Status Connected Flow 1 6134M 4 43.98M Interface Mode Trunk Port
Negotiation Rate 1000M Total Packets 414272/145980 Native [d 1
Network Toals DHCP Snooping Actual Rate L 16Kkbps T Bkbps CRC/FCS Error Packets ——f— Allowed VLAN 1-4094 |Effective VLAN 1-
Flow Control(Config  Disable Corrupted/Oversized  --f-- 257,10
N ind DHCP Add Pool =
Fault Collection IP-MAC Binding Status) Packets Iress Pool
Flow Control(Actual  Disable Conflicts =
. . IP SOURCE GUARD Status)
Cable Diagnostics Attribute o
CPP
System Logs
#
Alerts VLAN Info (SVI&Routed Port)  DNS:-- & Refrash Ai

«Collapse

3.9.2Herramientas de red

EIHerramientas de redLa pagina proporciona tres herramientas para detectar el estado de la red:Silbido,trazarruta, yBlisqueda de DNS.

1. hacer ping

El comando ping se utiliza para detectar la conectividad de la red.

SeleccionarSilbidocomo modo de diagndstico, ingrese la direccion IP de destino o la direccion del sitio web, configure el conteo de pingy
tamafio del paquete y haga clic enComenzarpara probar la conectividad de red entre el dispositivo y la direccién IP o el sitio web. Si "Ping

fallado", el dispositivo no es accesible a la direccion IP o al sitio web.
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Menitor

& Ports

O L2ZMulticast

& L3Interfaces

© Securlty

(5 Advanced

@ Dlagnostics
Info Center

Network Tools

Fault Collection

. O Network Tools
Tool @ Ping Traceroute DNS Lookup
*1P Address/Domain wiww.google.com
*Ping Count = 4

* Packet Size 64 Bytes

Cable Diagnostics 4

System Logs

Alerts

«Collapse

2. Trazado de ruta

La funcion traceroute se utiliza para identificar la ruta de red de un dispositivo a otro. En una red simple, el

la ruta de la red puede pasar por un solo nodo de enrutamiento o por ninguno. En una red compleja, los paquetes pueden atravesar

docenas de nodos de enrutamiento antes de llegar a su destino. La funcién traceroute se puede utilizar para juzgar la

ruta de transmision de paquetes de datos durante la comunicacién.

Pagina de deteccién y resultado de "Traceroute™:

ycc ‘ Unknown Name > Ruijie @

Monitor

& Ports

O L2Multicast

& L3Interfaces

© Security

51 Advanced

@ Dlagnostics
Info Center

Network Tools

. @ Network Tools
Tool © Ping @ Traceroute DNS Lookup
“IP Address/Domain | www.google.com

*Max TTL 20

-~

Fault Collection <

Cable Diagnostics

System Logs

Alerts

«Collapse
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3. Busqueda de DNS

La funcién de busqueda de DNS se utiliza para consultar registros de DNS, verificar si la resolucién del nombre de dominio es normal y
diagnosticar fallas en la red. Si puede hacer ping a través de la direccién IP de Internet desde su pagina web pero el navegador

no puede abrir la pagina web, puede utilizar la funcién de busqueda de DNS para comprobar si la resolucién del nombre de dominio es normal.

Pagina de deteccién y resultado de "bisqueda de DNS":

Ruijie | FReycc ‘ Unknown Name > Ruijie @ English v ARy

Manitor -

& Ports o o Network Tools @
3 L2 Multicast Tool Ping Traceroute @ DNS Lookup

@ L3 Interfaces *IP Address/Domaln  wawgoogle.com

© Security -

(%1 Advanced v

@, Diagnostics

Info Center

Network Tools

Fault Collection

Cable Diagnostics

System Logs
=
'
Alerts Ai
«Collapse

3.9.3Coleccién de fallas

Cuando ocurre una falla desconocida en el dispositivo, puede ejecutar el comando de recopilacién de fallas con un solo clic en esta pagina para recopilar
informacién de fallas. Hacer clicComenzarpara empaquetar el archivo de configuracién del dispositivo como un archivo comprimido. Después de descargarlo en el

PC local, puede enviarlo a los ingenieros de I + D para localizar fallas.

o Fault Collection

Compress the configuration file for engineers to identify fault.

Start
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3.9.4Diagnéstico de cables

La funcién de diagnéstico de cable puede detectar la longitud aproximada de un cable conectado a un puerto y si el cable

es defectuoso.

Seleccione el puerto a detectar en el panel de puertos y haga clic enComenzar. Los resultados de la deteccién se mostraran a continuacion.

Unknown Name > Ruijie @ English +

Configuracién de Eweb (modo independiente)

ORu

Monitor

& Ports

3 L2 Multicast

@ L3Interfaces

© Security

5 Advanced

@ Diagnostics
Info Center
Network Tools
Fault Collection
Cable Diagnostics
System Logs

Alerts

& Collapss

Port Panel
ol vsiable Unavailable B Uplink Copper Fiber

13 15 17 19 21 23 25 27 29 31 33 35 37 39 41 43 45 47

14 16 18 20 22 24 26 28 30 32 34 36 38 40 42 44 46 48

Note: You can click and drag to select one of more ports. Select Al Inverse Deselect

Result

Port Cable Length (cm)

No Data

Result

A Precaucién

Si un puerto detectado contiene un puerto de enlace ascendente, es posible que la red se desconecte de forma intermitente. Por lo tanto, ejerza

precaucién al realizar esta operacion.

3.9.5Registros del sistema

Los registros del sistema registran las operaciones del dispositivo, el tiempo de operacién y los médulos de operacién. Los administradores utilizan los registros del sistema

para monitorear el estado de funcionamiento del dispositivo, analizar el estado de la red y localizar fallas. Puede buscar registros especificos

por tipo de falla, médulo defectuoso y palabra clave en la informacién de falla.
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Ruijie | ARcycc ‘ Unknown Name » Ruijie @ English v ARuiie cloud
Menitor N
. Systermn Logs
& Ports o \lew systern logs.
O L2ZMulticast .
| Log List Q
& L3Interfaces
Time Type Module Details
© Securlty o
Mar 23 13:58:30 Kkern.crit kernel SbPort-2: GigabltEthernetl link up
(5 Advanced N
Mar 23 13:58:30 kern.crit kemel 9%Port-2: GigabitEthernet link up
@ Diagnostcs Mar 23 13:58:30 localinfo syslog %L3-6: Manage VLAN 1 change to UP
Info Center Mar 23 13:58:30 local.info syslog 9L3-6: VLAN 5 change to UF
Network Tools Mar 23 13:58:32 kern.crit kernel S6Port-2: GigabltEthernetd8 link up
. Mar 23 16:43:50 kern.crit kernel SbPort-2: GigabltEthernet] link down
Fault Collection
Mar 23 16:43:50 local.info syslog 96L3-6: VLAN 5 change to DOWN
Cable Diagnostics
Mar 23 16:43:57 kern.crit kernel S%Fort-2: GigabltEthernet] link up
System Logs
Mar 23 16:43:57 localinfa syslog 96L3-6: VLAN 5 change to UP
Alerts
Mar 23 16:44:37 kern.crit kernel SbPort-2: GigabltEthernet48 link down
«Collapse

3.9.6Alertas

La pagina Alertas muestra posibles problemas en el entorno de red y el dispositivo. Sobre elAlerta actualpagina, tu

puede verificar alarmas de fallas y eliminar o dejar de seguir alarmas.

Ruijie | FReyce ‘ Unknown Name > Ruijie @ English v Arujj d % &Wizard [BlogOut
& Ports -

£ L2 Multicast O Alerts No Alert

€ 13 Interfaces Current Alert Removed Alert

© security -

& Advanced V

@ Diagnostics -
Info Center
Network Tools
Fault Collection
Cable Diagnostics
System Logs

Alerts

E System

<« Collapse

Puede ver la hora de ocurrencia de la alarma, el puerto, el impacto de la alarma y las sugerencias de manejo, y rectificar las fallas del dispositivo.

de acuerdo con las sugerencias de manejo.
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Rugie | EReycc | Unknown Name > Ruijie @
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Monitor N
© Alerts
Details
% Ports v 2159 Gi2/ 3 . R
Cuent Alert Rermoved Alert 2022-03-23 193159 Gi2/23:down neighbor Gi2/24;
. _— Influence
O L2 Multicast - o
., T @ The network speed may be slow or netwark connection fails, or the bandwith is run out.
@ L3 Interfaces Suggestion
@
) check the portswhere the leops eceur.
© Security N Locate the portswhere the loops occur, and check whether these ports are connected by cable. Change the solution to " Alert & Disable Port”.
Change RLDP Settings
5 Advanced PN
@ Aetive eaneellation of loop alarm.
@ Diagnostics If the "how to recover function is not turned on, you need to go to fdp and click *Reset". If the alarm still exists in the network, remove it from step 1

Reset

Info Center

Network Tools

Fauit Collection

Cable Diagnostics

System Logs

Alerts

= System

«Collapse

Puedes hacer clicDejar de seguiren la columna de operacién de una alarma para dejar de seguir este tipo de alarma. El sistema ya no

mostrar este tipo de alarma. Para habilitar la funcién de notificacién de un tipo de alarma, siga el tipo de alarma en laRemoto

Alertapagina.

Tabla 3-23 Tipos de alarma

Tipo de alarma Descripcion

Productos aplicables

Esta alarma se genera cuando el dispositivo
direcciones en el
funciona como servidor DHCP y el nimero de
Grupo de direcciones DHCP
direcciones IP asignadas supera el nimero
deben ser

exhausto.

maximo de direcciones que se pueden asignar.

Solo se aplica a dispositivos que admitan

funciones L3.

Los productos que no admiten funciones
L3, como S1930, NBS3100 y NBS3200, no

admiten este tipo de alarma.

La direccion IP del

dispositivo local La direccién IP del dispositivo local entra en

entra en conflicto con la conflicto con la de otro cliente en la LAN. na
de otro dispositivo.

Una direccién IP

el conflicto se produce en Entre los dispositivos conectados al dispositivo

dispositivos de enlace descendente actual en la LAN, se produce un conflicto de N/A
Conectado al direccién IP en uno o mas dispositivos.

dispositivo.
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Tipo de alarma

Descripcion

Productos aplicables

La direccién MAC

El nimero de entradas de direcciones MAC

de entradas ARP.

dispositivo.

la tabla esta llena de L2 excede la capacidad de hardware del N/A
entradas. producto.

El nimero de entradas ARP en la red
La tabla ARP esta llena )

grande supera la capacidad ARP del N/A

El proceso PoE no se

esta ejecutando.

El servicio PoE del dispositivo fallay no se

puede suministrar energia.

Solo se aplica a los productos NBS que

admiten la funcién PoE.

(Los modelos de dispositivos estan marcados con "-P".)

La alimentacién PoE total

esta sobrecargada.

La potencia PoE total del dispositivo esta
sobrecargaday el PD no se puede alimentar

correctamente.

Solo se aplica a los productos NBS que

admiten la funcién PoE.

(Los modelos de dispositivos estan marcados con "-P".)

El dispositivo tiene una

alarma de bucle.

Se produce un bucle de red en la LAN.

N/A

3.10Sistema

3.10.1Hora del sistema

ElHora del sistemala pdagina le permite ver y configurar la hora del sistema. En esta pagina, puede cambiar la hora del sistema

y configure la zona horaria del sistema y el servidor NTP.

Sila hora actual es incorrecta, verifique y seleccione la zona horaria local. Si la zona horaria es correcta pero la hora sigue siendo incorrecta,

hacer clicEditarpara ajustar manualmente la hora. El dispositivo le permite configurar el servidor Network Time Protocol (NTP) para

sincronizar la hora desde la red. De forma predeterminada, varios servidores funcionan como respaldo entre si. Puede agregar o

elimine los servidores locales segun sea necesario.
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Ruijie | FRcycc | Unknown Name

Moritor v )
= @ Confiurc and view system time (The device has n RTC module. The time settings vill not be saved upon reboob. (@]

& Ports -

Current Time  2022-03-23 19:47:22 |21
O L2 Multicast

*Time Zone | (GMT+&:00)Asia/Shanghal
& L3 Interfaces

*NTP Server  O.cripool.ntp.org Add
© Security N
& Advanced . 1enpool.ntp.org Delete
@ Dlagnostics 2.cnpool.ntp.org Delete
System . 3.cnpocl.ntp.org Delete
System Time )
0.457a.poolntp.org Delete
Login
3.4sfa.pool.ntp.org Delete
Management
0.poalntp.org Delete
Upgrade
1poolntp.org Delete
Scheduled Reboot
é
Reboot rdate.darkorb.net Delete A
“Collapse [ ]

3.10.2Acceso

1. Contraseiia de inicio de sesién

Puede cambiar la contrasefia de inicio de sesion del dispositivo. Introduzca la contrasefia del dispositivo antiguo y la contrasefia del nuevo dispositivo y

hacer clicAhorrar. Después de cambiar la contrasefia del dispositivo, debe iniciar sesién nuevamente en el sistema de administracién de Eweb.

Ruijre | FRcycc | Unknown Name > Ry

Monitor Login Passweord Session Timeout

& Ports N
@ The current password is Default Password. The device password is Device Management Credential . Please keep it properly.

o}

L2 Multicast
*New Password

L3 Interfaces

*Confirm Password
Security N

Diagrostics  *

& F < @

5 System
System Tirme
Login
Management
Upgrade

Scheduled Reboot
'

Reboot A

LCollapse
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2. Tiempo de espera de la sesién
Si no cierra sesiéon después de iniciar sesion, el sistema de administracién de Eweb le permite continuar el acceso sin autenticacion

en el navegador actual dentro de una hora por defecto. Después de una hora, el sistema de gestiéon de Eweb automaticamente

actualiza la pagina y debe volver a iniciar sesiéon antes de continuar con sus operaciones. Puede cambiar el tiempo de espera de la sesion

duracién.

Ruijie | FRcycc | Unknown Name > Ruijie ©

Monitor

Login Password  Session Timeout
& Ports -
@ Ssession Timeout ®@
& L2 Multieast
*Sessfon Timeout | 3600 seconds

@ L3 Interfaces

© Security N

(5 Advanced N

@ Diagnostics

= System
System Time
Login
Managernent
Upgrade
Schedled Reboot

g

Reboot A

LCollapse

@ Nota

La duracién del tiempo de espera predeterminado para el acceso a la Web es de 1 hora (3600 segundos). Para garantizar la seguridad del dispositivo, se

recomienda cerrar sesion en el sistema de administracion de Eweb a tiempo después de completar la configuracion.

3.10.3Configuracién

1. Copia de seguridad e importacién

Configuracién de copia de seguridad: Después de configurar el conmutador, puede exportar el archivo de configuracién. Hacer clicRespaldopara generar el

copia de seguridad de la configuracién y descarguela localmente.

Importar configuracién: un archivo de copia de seguridad exportado se puede importar después de restaurar el dispositivo a la configuracion de fabrica. Hacer clicNavegar,

seleccione un archivo de configuracién de respaldo localmente y haga clic enImportarpara importar la configuracién. Luego, el dispositivo se reiniciara.
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Ruijie | FRcycc | Unknown Name > Ruijie @

Moritor V Backup & Import  Reset

% Ports v
1F the target version is much later than the current version, some configuration may be missing. @
. 1t is recornmended to choose Reset before importing the configuration. The device will be rebooted autornatically |ater.
O L2 Multicast

| Backup Config

& L3 Interfaces

O Securlty B Backup Config

B5 Advanced N | Import Config

i Diagnostics e path —
I Systermn -

System Time

Login
Management
Upgrade
Scheduled Reboot
é
Reboot Ai
“Collapse

2. Restablecer

Hacer clicReiniciarpara restaurar la configuracién de fabrica.

Ruijie | FRcycc | Unknown Name > Ruijie ©

Monitor Backup &Import  Reset
& Ports -

@ Resctiing the device will clear the current settings. If you want to keep the configuration, please Backup Config first. @
fa)

L2 Multicast

© L3 Interfaces
© Security N
5 Advanced v
@ Disgnostics
I System
System Time
Login
Managernent
Upgrade

Scheduled Reboot

Reboot

LCollapse

A Precaucién

1. Esta funcién se recomienda cuando la configuracién de red es incorrecta o el entorno de red es
cambid. Si no puede acceder al sistema de administracion de Eweb, verifique si el cliente esta conectado al
dispositivo consultando2.1 Preparativos de configuracion .

2. Después de restaurar el dispositivo a la configuracién de fabrica, se eliminaran todas las configuraciones de usuario y debera volver
a configurar el dispositivo. El dispositivo en la nube se borrard y debera volver a agregarse. Por lo tanto, tenga cuidado al

realizar esta operacion.
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Hacer clicDE ACUERDOpara restaurar todos los valores predeterminados. Esta funcién se recomienda cuando la configuracién de la red es incorrecta o la
se cambia el entorno de red. Si no puede acceder al sistema de gestiéon de Eweb, compruebe si el cliente esté

conectado al dispositivo consultandoPreparativos de configuracién .

3.10.4Mejora

1. Actualizacién en linea

Al detectar una version de actualizacion en linea disponible, el dispositivo muestra informacién sobre la actualizacion disponible
version. Hacer clicMejora. El dispositivo descarga el paquete de actualizacién de la red y actualiza el actual
version. La operacién de actualizacion conserva la informacién de configuracién del dispositivo actual. Si el dispositivo no puede acceder a la

red externa, puede descargar el paquete de actualizacién al dispositivo local e importar la versidn de actualizacién en el

pagina de actualizacion local.

Si no hay un paquete de actualizacién disponible en la red, se muestra una pagina como la que se muestra en la siguiente figura.

Ruijie | FRcycc ‘ Unknown Name > Ruijie @ English «  ARuifie Cloud &

Moritor N Online Upgrade Local Upgrade

& Ports -
@) Online upgrade will keep the current configuration. Please do not refresh the page or close the browser. Vou wil be redirected to the login page automatically after upgrade.

& L2 Multicast
Current Version ReyeeQS 186.1523 (It is the latest version.)

& L3 Interfaces

©) Security -

5 Advanced -

@ Disgnostics

3 System

System Time
Login
Managernent
Upgrade
Scheduled Reboot
-

Reboot A

« Collapse

2. Actualizacién local

Seleccione un paquete de actualizacion del sistema de la ruta local y haga clic enSubir. El dispositivo se actualiza a la versién especificada

en el paquete de actualizacion. El paquete de actualizacion tiene el formato xxxx.tar.gz.
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Monitor N

Online Upgrade  Local Upgrade

& Ports v
€D Piessc do not reiresh the page or dlose the brawser. @

O L2 Multicast
Model NBS6002

L3 Interfaces
Current Version ReyeeQOS 1.86.1523
Security N

Keep Config @ (f the target version is rmiich later than the current version, it s recommended not to keep the configuration.)

3

@

& Advanced ¥
@ Dlagnosties Flle Path :l Browse
= System -

System Time

Login
Management
Upgrade
Scheduled Reboot
é
Reboot Ai
«Collapse

3.10.5Reinicio programado

Hacer clicPermitiry seleccione la fecha y la hora del reinicio programado cada semana. Hacer clicAhorrar. Cuando la hora del sistema coincide

el tiempo de reinicio programado, el dispositivo se reiniciara. Se recomiendan horas de menor actividad para el reinicio.

Ruijie | FReyce ‘ Unknown Name

Moritor v ) ) e
= o 1t is recormmended to set the scheduled time to a network idle time, e.g, 2 AM.

& Ports -

Enavle @D

L2 Multicast

o

Day @ Mon @@ Tue B Wed & Thu ®Fi 8 St & Sun

L3 Interfaces

) Time 03 i
Securlty v

® B © @

Diagnostics
E System
System Time
Login
Management

Upgrade

Secheduled Reboot
é

Reboot Ai

“Collapse

3.10.6Reiniciar

EIReiniciarmoédulo proporciona laReiniciarbotén, como se muestra en la siguiente figura:

103



Guia de configuracién basada en web Configuracién de Eweb (modo independiente)

Rugie | BReycc | Unknown Name >

Moritor v )
= @ Plocse keep the device powered on during reboot. (@]

% Ports v

O L2 Multicast

& L3 Interfaces

© Securlty N

5 Advanced v

/2 Diagnostics

I Systermn -
System Time
Login
Management
Upgrade
Scheduled Reboot

Reboot Ai

«Collapse

Hacer clicReiniciary luego haga clicDE ACUERDO. El dispositivo se reiniciara. Después de reiniciar, debe volver a iniciar sesién en la administracién de Eweb

sistema.

No actualice la pagina ni cierre el navegador durante el reinicio. Después de que el dispositivo se reinicie con éxito y la Web

el servicio estd disponible, el dispositivo salta automaticamente a la pagina de inicio de sesién del sistema de gestion Eweb.
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preguntas frecuentes

4. 1Error al iniciar sesion en el sistema de gestion de Eweb

> ;Qué puedo hacer cuando no logré iniciar sesién en el sistema de administracién de Eweb?
R: Realice los siguientes pasos:

(1) Verifique que el cable de red esté correctamente conectado al puerto LAN del dispositivo y el LED correspondiente

el indicador parpadea o permanece encendido.

(2) Antes de acceder a la pagina de configuracién, se recomienda configurar una direccién IP estética para la PC. La direccién IP de

la PC debe estar configurada en 10.44.77.X(Xes un numero entero entre 2 y 254) y la mascara de subred es 255.255.255.0.
(3) Ejecute el comando ping para verificar la conectividad entre la PCy el dispositivo.

(4) Si la falla de inicio de sesién persiste, restaure el dispositivo a la configuracién de fabrica.

4.2Pérdida de contraseiia y restauracién de la configuracion de fabrica

> :Qué puedo hacer si olvido el nombre de usuario y la contraseiia del dispositivo? ;:Cémo puedo restaurar la configuracion de fabrica?
Cuando olvide el nombre de usuario y la contrasefia, presione el botédnReiniciaren el dispositivo de la siguiente manera para restaurar la contrasefia:
Encienda el dispositivo, mantenga presionada la teclaReiniciarbotén durante mas de 5 segundos, suelte el botén después de que el indicador del sistema

parpadea Después de iniciar el dispositivo, inicie sesién en el sistema de administracién de Eweb, como se muestra en la figura a continuacién. Seguir indicaciones

para determinar si restaurar la configuracién de fabrica o restaurar la contrasefia predeterminada.
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Tip

There iz a backup file on the device. Do you want

0 to reset the dewice using the backup file? (Note:
The device will reboot after being restored.)

Celete Backup

SeleccionarRestablecer copia de seguridadpara restaurar la contrasefia predeterminada.

SeleccionarEliminar copia de seguridadpara restaurar la configuracion de fabrica, es decir, se eliminaran las contrasefias y las configuraciones.

Después de la restauracion, la direccién de administracién predeterminada es http://10.44.77.200.

4.3Mascara de subred IP

> Elvalor de la mascara de subred debe especificarse para dividir el rango de direcciones para ciertas funciones. ;Cudles son los valores

comunes de mascara de subred?

Una mdascara de subred es una direccion binaria de 32 bits que se utiliza para diferenciar entre la direccién de red y la direccién del host.

La subred y la cantidad de hosts en la subred varian con la mascara de subred.

Los valores de mascara de subred comunes incluyen 8 (mascara de subred predeterminada 255.0.0.0 para redes de clase A), 16 (mascara de subred predeterminada
255.255.0.0 para redes de clase B), 24 (méascara de subred predeterminada 255.255.255.0 para redes de clase C) y 32 (méascara de subred predeterminada

mascara 255.255.255.255 para una sola direccién IP).
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